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Resumen

En la presente tesina se abordan los mecanismos que permiten a los sistemas context-aware obtener su posicion fisica
dentro de un ambiente y comunicarse unos con otros. El enfoque utiliza un mismo hardware de muy bajo consumo de
energia para localizacion y comunicaciones, reduciendo el consumo de energia del sistema mavil en su conjunto, y por

ende aumentando su autonomia y practicidad.

Se presenta una combinacion de hardware y software a la que se bautizé Kindergarten, un tipo de red de datos y
localizacion diseiada y desarrollada integramente con esas dos caracteristicas en mente, para dispositivos maéviles de

bajo consumo y alta autonomia.

Se describen los aspectos del hardware de comunicaciones seleccionado especialmente para el proyecto, los circuitos
que fue necesario disefiar y construir para permitir la comunicacién entre dicho hardware y los sistemas host donde se
ejecuta el software context-aware, y los modulos de software de los distintos sistemas integrantes de la red

Kindergarten.

Lineas de Investigacion

Sistemas context-aware
Arquitecturas de redes
Sistemas de tiempo real
Redes inalambricas

Trabajos Realizados

Relevamiento de mecanismos de comunicacion.
Seleccion de hardware de comunicaciones wireless.
Diseiio e implementacion de un stack de red
inalambrica para comunicaciones ylocalizacion.
Creacion de dispositivos de hardware.

Conclusiones

Los mecanismos actuales de estimacion de posicion
distan de ser 6ptimos para sistemas context-aware
moviles debido a su alto consumo y limitada precision
de estimacion de posicion.

El desarrollo aqui expuesto provee una solucion para
estos problemas a través de la creacion de una red
inalambrica de bajo costo de implementacion y alta
precisiéon de posicionamiento.

Trabajos Futuros

Creacion de dispositivos de hardware auténomos.
Mejoras de performance en la transferencia de datos.
Implementaciéon de filtros de localizacion para
mejorar la calidad de la estimacion de posicién.
Mejora de los algoritmos para disminuir ain mas el
consumo de energia.
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Capitulo 1: Introduccion

“In the beginning the universe was created.
This made a lot of people very angry, and has been widely regarded as a bad move.’
Douglas Adams, “The hitch-hiker's guide to the galaxy”

1l

La tecnologia avanza constantemente a pasos agigantados a nuestro alrededor. Hace solo diez
afios habria sido imposible hasta para los mas poderosos gobiernos y las mas grandes
corporaciones contar con una infraestructura informatica como la que hoy en dia nos rodea y
nos sigue hasta los lugares mas reconditos del mundo.

En cualquier comercio de articulos electronicos se pueden comprar teléfonos celulares capaces
de procesar en tiempo real audio, video, aplicaciones y transferencias de datos a velocidades
impensadas s6lo cinco afios atras. Hoy mismo estdn poniéndose en marcha nuevos estandares
de transferencia de datos inalambricos que prometen aumentar en 10 veces las velocidades de
los equipos de escritorio y portatiles con la norma IEEE 802.11n, y unas 100 veces la
velocidad de los equipos moéviles gracias a los nuevos protocolos celulares W-CDMA, HSDPA
y HSUPA mas conocidos como las tecnologias de tercera generacion (“3G”)[1].

El poder de computo avanza, se abarata y se populariza. Los microprocesadores estan en todos
lados y practicamente no existe ningun dispositivo electronico que no utilice logica
programable, sea en forma de computadoras propiamente dichas como es el caso de las PDAs
y computadoras portatiles, o microcontroladores: sistemas programables contenidos en un
unico chip que pueden dar comportamiento dindmico a cualquier equipo electronico al que se
conecten.

Estamos sumergidos en una red de tecnologia e informacion, rodeados de dispositivos que
solo por el hecho de estar presentes cambian la forma en que pensamos y vivimos. Conectados
unos a otros por los hilos invisibles de una telarafia de ondas electromagnéticas y los haces de
luz multicolor que surcan los canales de fibras Opticas a través de ciudades, paises y
continentes.

Tal es la disponibilidad y el abaratamiento de la infraestructura de computo, que en los ultimos
afios los grandes fabricantes de equipo informatico (INTEL siendo su exponente mas notorio)
han comenzado a volcar sus principales lineas de investigacion a la creacion de tecnologias
eficientes, de bajo consumo y bajo costo[2]. Ya quedaron atras los afios de la carrera por el
dominio de los gigahertz de reloj y no es tan importante qué cantidad de gigabytes de memoria
tenga una computadora. Hoy lo importante es la movilidad.

Es por esta razon que los sistemas moéviles actuales estan preparados para servir como
plataforma de desarrollo para el siguiente paso en su evolucion: los sistemas que no sélo
responden a las o6rdenes del usuario sino que ademas son capaces de realizar acciones basados
en caracteristicas de su entorno. Son los llamados sistemas sensibles al contexto, o “context-
aware”

Quien primero tuvo la idea de que los sistemas informaticos se beneficiarian de obtener
informacion del entorno fue Bill N. Schilit, quien junto a Norman Adams y Roy Want publicé
en 1994 el trabajo “Context-aware computer applications”[3]. Alli los autores describen
software que examina el contexto de un usuario y reacciona a los cambios en ¢l, definiendo
“contexto” como la combinacion de tres aspectos: quién es el usuario, donde esta y qué
recursos existen cerca de él.

Dicho paper se centra en el desarrollo que Schilit y su equipo realizaron en los laboratorios de
investigacion de Xerox en Palo Alto, California, utilizando un dispositivo moévil muy
rudimentario llamado ParcTab. La ParcTab era esencialmente una versiéon muy primitiva de lo
que hoy conocemos como PDAs: tenia una pantalla tactil de 128x64 pixels, un parlante y un
transceiver infrarrojo, que se comunicaba con transceivers similares ubicados en cada
habitacion. Las ParcTabs actuaban como terminales bobas de un software centralizado, que al
saber desde qué habitacion estaba cada terminal, podia inferir el contexto en el que se
encontraba.

En 2001, Anind K. Dey publicé en el Instituto de Tecnologia de Georgia su tesis de doctorado
“Providing architectural support for building context aware applications”[4] donde amplia el
concepto de contexto de una aplicacion. Dey lo define como “Cualquier informacion que
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pueda ser usada para caracterizar la situacion de una entidad. Una entidad puede ser una
persona, un lugar o un objeto que es considerado relevante para la interaccion entre el usuario
y una aplicacion, eventualmente incluyendo el usuario y la aplicacion misma”. Como
complemento luego Dey indica que algunos tipos de contexto son mas importantes que otros,
como por ejemplo la ubicacion, la identidad del usuario, la hora y la actividad que se esta
llevando a cabo.

En 2001 Kirsi Virrantaus y otros[5] publicaron el primer trabajo donde se define el concepto
de servicios basados en localizacion. En él, los autores dicen que “Los Servicios Basados en
Localizacion (LBSs) son servicios de informacion accesibles con dispositivos moviles a través
de la red inalambrica y que hacen uso de la posicion del dispositivo mévil”.

Una posicion en el espacio puede representarse de multiples maneras desde las simplistas
posiciones X-Y en algtin plano predeterminado, pasando por coordenadas geograficas sobre
un datum especifico, hasta sistemas jerarquicos que representen relaciones de inclusion de
espacios y sistemas de conexiones y adyacencias entre ellos. Otros trabajos se han encargado
de establecer un amplio campo de estudio acerca de estos temas, y no es el propdsito de esta
investigacion el definir uno ad-hoc sino crear un soporte para la estimacion de una posicion
que pueda ser luego interpretada en cualquier sistema que se necesite.

A través de los afios se han utilizado para la determinacion de la posicion de un sistema
informatico movil diversos enfoques. El primer intento pertenecio a creador del concepto de
context-awareness, Bill Schilit. El utilizaba en una primitiva computadora de mano un
conjunto de emisor/receptor de luz infrarroja, que se comunicaba con emisores/receptores
similares ubicados en las distintas habitaciones. Sabiendo desde qué receptor se captaba sefial
de una computadora de mano en particular, el sistema era capaz de establecer la habitacion
donde se encontraba.

Con el advenimiento de las diferentes tecnologias de comunicacion por ondas de radio,
primero a través de métodos ad-hoc y luego con estandares como Bluetooth o Wi-Fi, otros
proyectos[6] han intentado obtener resultados similares eliminando la necesidad de contar con
una linea de vista ininterrumpida en todo momento entre emisor y receptor.

Los resultados de estos esfuerzos han sido mixtos. Ninguna de las tecnologias mencionadas
anteriormente ha sido disefiada con la medicion de posicidon como una de sus caracteristicas,
por lo que los métodos que las utilizan deben emplear algoritmos complejos y no siempre
precisos. Tampoco tecnologias como Wi-Fi han sido creadas con miras a utilizarse por
periodos prolongados (8 horas 0 mas) en sistemas de mano, por lo que su consumo de energia
es elevado y su autonomia en los casos de uso que competen al presente trabajo es sumamente
reducida.

Descripcion general del presente trabajo

En la presente tesina se abordan los mecanismos que permiten a los sistemas context-aware
obtener su posicion fisica dentro de un ambiente y comunicarse unos con otros. Si bien este
ultimo aspecto ha sido abordado por multiples tecnologias existentes, como se menciond
anteriormente, el presente enfoque utiliza el mismo hardware de muy bajo consumo de energia
para localizacion y comunicaciones, reduciendo el consumo de energia del sistema movil y
por ende aumentando su autonomia y practicidad.

Se presentara una combinacion de hardware y software a la que se bautizé Kindergarten, un
tipo de red de datos y localizacion disefiada y desarrollada integramente con esas dos
caracteristicas en mente, para dispositivos méviles de bajo consumo y alta autonomia.

En una red Kindergarten existen tres tipos de sistemas de procesamiento, cada uno de ellos
con una funcioén especifica:

»  Estaciones méviles: se les da este nombre a el conjunto de la PDA/Smartphone y el
microcontrolador que opera como mecanismo de comunicacion y estimacion de
posicion que el usuario lleva consigo.

* Estaciones base: son los componentes estaticos de la red; se instalan en los
ambientes cubiertos por la red Kindergarten en grupos de tres o mas. Estan
conectados a una red Ethernet y proveen servicios de comunicacién y localizacion a



las estaciones moviles.

¢  Coordinador central: es un unico equipo, tipicamente un PC estandar, conectado a
la misma red Ethernet que las estaciones base y se encarga de recibir todos los
mensajes Kindergarten emitidos por las estaciones (base y méviles) y redirigirlos a su
destino. Actlia como un concentrador central de trafico.

Organizacion del trabajo

El capitulo 1 realiza una introduccion a los sistemas context-aware, los servicios basados en
localizacion y la red Kindergarten.

El capitulo 2 presenta el estado del arte de los mecanismos de comunicaciones y sensado de
posicion para dispositivos inalambricos.

El capitulo 3 describe resumidamente el motivo del presente trabajo, la red Kindergarten.

El capitulo 4 describe el hardware sobre el que ese basoé la red Kindergarten. Sus
caracteristicas fisicas y operativas, y conceptos que se utilizaran en los capitulos
subsiguientes.

El capitulo 5 aborda la organizacion logica de la red Kindergarten. Se describe su principio de
funcionamiento, las decisiones que se tomaron en su disefio y los mecanismos de
comunicacion y routing de mensajes entre nodos que cambian constantemente de posicion.

El capitulo 6 habla del esquema de estimacion de posicion de Kindergarten, de su principio
basico de funcionamiento y del trabajo futuro que puede hacerse en este aspecto.

El capitulo 7 explora la comunicacion entre el hardware del nodo Kindergarten y la PDA o
Smartphone al que estan conectados. Se introduce el bus SD, del protocolo SDIO y de como
se implemento este mecanismo sobre el hardware descripto en el capitulo 3.

El capitulo 8 esta dedicado a la comunicacion entre estaciones base y la red cableada mediante
la cual estan conectadas entre si. Se habla del hardware y software que permiten que las
estaciones base envien y reciban mensajes unas de otras.

El capitulo 9 describe una red Kindergarten real creada con el fin de poner a prueba el sistema
descripto en los capitulos anteriores. Se describen los circuitos reales creados, las pruebas
realizadas y los resultados obtenidos.

El capitulo 10 presenta las conclusiones y se discuten posibles trabajos futuros al respecto.



Capitulo 2
Estado del arte

En este capitulo se habla del estado actual del campo de los sistemas context-aware en el
mundo y de los distintos mecanismos de sensado de posicion que se evaluaron al momento de
comenzar con el presente trabajo.

Durante la ultima década, las aplicaciones moviles sensibles al contexto (context-aware) han
ido ganando importancia y filtrandose lentamente en nuestra vida cotidiana. De forma casi
inconsciente estamos empezando a incorporar tecnologias, dispositivos y aplicaciones que
eran impensables tan solo diez afios atras. La penetracion de este tipo de aplicaciones en la
sociedad se da principalmente gracias a mejoras en las areas de hardware y comunicaciones.

Sin embargo, aun estamos lejos de haber resuelto todos los problemas en estas areas. Aun
cuando hay diferentes dispositivos de hardware y protocolos para comunicacion inalambrica y
estimacion de posicion, todavia necesitamos uno que sea lo suficientemente pequefio para ser
integrado en una gama amplia de dispositivos, no sélo PDAs y Smartphones, sino también en
llaveros y credenciales. Este dispositivo debe tener muy bajo requerimiento de energia de
manera de no acortar significativamente la carga de la bateria. La mayoria de los estandares de
comunicacion inaldmbrica han logrado alcanzar el objetivo del tamafio, y son efectivamente
utilizados en dispositivos mdviles. Sin embargo el bajo consumo es aun hoy un problema que
no ha podido resolverse, lo que nos lleva a la necesidad de concebir un nuevo tipo de
hardware.

Durante la presente investigacion se han probado tecnologias existentes susceptibles de ser
utilizadas en el proyecto, incluyendo Wi-Fi [7] y Bluetooth[8] las cuales, a pesar de su
presencia casi ubicua en todas las PDAs y Smartphones actuales, fueron descartadas por su
alto consumo de energia. También se descarto el sistema GPS[9], cuya capacidad de
determinacion de posicion solo funciona en exteriores haciéndolo inutilizable dentro de
edificios.

Desafortunadamente se arrib6 a la conclusion de que no existe un dispositivo de hardware
estandar que pueda ser afiadido a cualquier sistema movil y pueda ser usado tanto para
comunicacion como para estimacion de posicion de manera practica. Por esta razon se decidid
construir una plataforma propia de hardware y software para comunicar y posicionar
dispositivos moviles de forma eficiente.

Trabajos previos

Con el fin de entender las necesidades para nuevo hardware y arquitecturas de sensores,
deben considerarse los enfoques anteriores y analizar sus puntos débiles y fuertes. En los
proximos parrafos se hablara de algunos de los mecanismos mas generalizados de
comunicacion y localizacion disponibles en la actualidad. En particular se describiran los
sistemas infrarrojos, Bluetooth, Wi-Fi y la tecnologia GPS y se examinaran sus caracteristicas
desde el punto de vista de una aplicacion context-aware.

Puerto infrarrojo

Tal vez el dispositivo mas basico de hardware es el puerto de infrarrojos (IR), que es
principalmente considerada como una interfaz de comunicaciones para pequefios dispositivos
como PDASs o teléfonos celulares[10]. En su forma maés pura, tal como se define por la
asociacion IrDA, un puerto de infrarrojos envia y recibe datos entre dos dispositivos
codificandolos como una serie de pulsos de infrarrojos. Cada dispositivo tiene un pequeiio
emisor de infrarrojos (un LED infrarrojo) para enviar los impulsos de luz a los demas y un
dispositivo detector de infrarrojos para recibir a los enviados a él.

Este mecanismo deja al stack de software la responsabilidad de ensamblar y desensamblar las
estructuras de datos de mas alto nivel para permitir a las aplicaciones en ambos lados de la
conexion de infrarrojos intercambiar datos de manera fiable y estructurada.

10



La falta de sofisticacion en los niveles mas bajos del mecanismo de comunicaciones puede ser
una ventaja para adaptar este puerto para servir a otras funciones. En particular, podemos
hacer que actie no como un puerto de comunicaciones, sino como un dispositivo de deteccion.
Para ello, un emisor de infrarrojos esta configurado para enviar continuamente un flujo de
datos infrarrojos, por ejemplo un identificador numérico o un identificador de posicion. Estos
dispositivos se pueden fijar a determinados objetos o lugares en el medio ambiente para
transmitir sus datos a cualquier receptor de infrarrojos de un dispositivo de mano en la
cercania, actuando efectivamente como una baliza de proximidad. Cuando un usuario llevando
uno de estos dispositivos receptores de infrarrojos (que podria ser un Smartphone, una PDA o
un dispositivo disefiado especificamente) se acerca a la baliza, el software se ejecuta en el
dispositivo seréd capaz de decodificar la informacion presente en la baliza y deducir su
posicion.

El enfoque de utilizar luz infrarroja para etiquetar posiciones en el espacio tiene todas las
ventajas y desventajas intrinsecas del medio de transmision. Una ventaja importante es su alta
precision espacial: ya que el haz infrarrojo puede ser enfocado a cubrir un area especifica, sélo
los dispositivos dentro de este area podran recibir la sefial IR y por tanto interpretar los datos
que lleva.

Como un aspecto negativo puede citarse que el unico evento que este tipo de mecanismo de
sensado de posicion es capaz de detectar es la aproximacion de la computadora de mano
(receptor) al dispositivo emisor de la baliza. Un segundo evento, el cual puede estar
relacionado con el usuario quitando el dispositivo de mano o alejandose del emisor de la
baliza, puede inferirse cuando el receptor deja de detectar la sefial.

En resumen, un sistema de localizacion como el descripto es una buena opcion cuando hay
una necesidad de crear una etiqueta de localizacion precisa, ya que proporciona un tiempo de
respuesta aceptable y relativamente buena resolucion espacial. No puede, sin embargo,
utilizarse para detectar la posicion del dispositivo de mano (y por lo tanto la posicion de su
usuario) en zonas amplias, debido a su campo de vision estrecho, o en lugares en los que la
baliza no se puede recibir.

Por ultimo, otra desventaja de una solucion empleando balizas de infrarrojos es su ancho de
banda limitado cuando se utiliza para transferir datos. La especificacion estandar [rDA llega
solo hasta 115,2 Kbps, y aunque existe un estandar que soporta velocidades de hasta 4 Mbps,
no es soportado por todos los dispositivos.

Bluetooth

Bluetooth es un mecanismo de comunicaciones que s6lo en afios recientes ha encontrado su
lugar en el mercado masivo. Desarrollado en 1999 como un enlace inalambrico entre
dispositivos moviles de bajo consumo, su objetivo principal es proveer servicios de
transmision de datos confiables sin reducir significativamente la vida de las baterias. Atn
cuando el ancho de banda alcanzado por Bluetooth no es tan alto como para competir con
otros métodos de comunicacion como Wi-Fi, esto no es un problema para aplicaciones donde
no se necesita transferir cantidades importantes de datos como es el caso en aplicaciones
context-aware.

De la misma forma que con la tecnologia infrarroja, Bluetooth también puede usarse para
estimar la posicion de un dispositivo basandose en otros dispositivos similares actuando como
balizas para marcar una posicion especifica. El uso de sefiales de radio es mejor que el de
sefiales de luz por ser un mecanismo inmune a interferencias por la sola presencia de objetos
en el camino entre transmisor y receptor.

Para aplicar este método se debe programar una computadora de escritorio o un transmisor
autonomo para transmitir continuamente su identificacion Bluetooth que sera recibida por el
dispositivo moévil. El dispositivo movil traduce entonces el identificador de la baliza a su
posicion fisica de manera similar a la forma con balizas infrarrojas.

Una segunda solucion para inferir la posicion del usuario es usar un mecanismo de
triangulacion. En este procedimiento, la intensidad relativa de la sefial de una trama recibida
tiene una correlacion directa con la distancia del dispositivo mévil al dispositivo que envia la
trama.
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Cuando funciona como mecanismo de comunicaciones, Bluetooth funciona como una red
master-slave. Un dispositivo Bluetooth actuando como master puede conectarse con hasta 7
dispositivos esclavos para transferir datos y un dispositivo esclavo puede conectarse con sélo
un master. Esto hace imposible que un dispositivo mévil mantenga una transferencia de datos
mientras se desplaza, pues para que un dispositivo esclavo (moévil) pueda conectarse a un
nuevo dispositivo Bluetooth master primero debe desconectarse del anterior, haciendo que
todas las conexiones se interrumpan. Este problema no puede ser salvado porque la naturaleza
cerrada del stack de Bluetooth hace imposible acceder directamente al hardware de manera
portable entre distintas implementaciones de hardware.

En las pruebas que se realizaron se encontr6 que el proceso de detectar una baliza Bluetooth es
lento, requiriendo varios segundos para completarse. De la misma manera, la API expuesta
mas comunmente a los programadores de Bluetooth s6lo permite detectar si una cierta baliza
esta presente o no. Algunos vendedores de stacks de Bluetooth (en particular la empresa IVT,
creadores del stack Blue Soleil) proveen llamadas ad-hoc para obtener la intensidad relativa de
sefial de una trama recibida, que como se ha explicado antes puede relacionarse con la
distancia entre emisor y receptor. Por desgracia esta caracteristica no es estandar en todas las
implementaciones de stacks Bluetooth, y mucho menos en dispositivos moviles como PDAs.

Como efecto secundario, el tener un adaptador Bluetooth constantemente realizando una tarea
de scanning de la red hace que no esté disponible para comunicaciones de datos, y ademas
reduce significativamente la vida de la bateria del dispositivo mévil.

Wi-Fi (standard IEEE 802.11b/g)

Wi-Fi es estandar desarrollado inicialmente para ser utilizado en computadoras portatiles. Con
velocidades de transferencia de hasta 54 Mbps, ninguno de los estandares de hardware de
comunicaciones moviles se puede comparar con la velocidad de IEEE 802.11g, haciéndolo
una herramienta de comunicacion inalambrica excelente.

De la misma manera que con Bluetooth, se puede crear un mecanismo basado en Wi-Fi para
inferir la presencia de un dispositivo en el area de cobertura de un access point detectando las
balizas que este emite a intervalos regulares. Ademas, la mayoria de los adaptadores wireless
tienen la capacidad de detectar y reportar la intensidad relativa de sefial de las balizas de los
diferentes access points que detectan. Como esto puede realizarse de forma portable y
relativamente standard, permite estimar la distancia entre un dispositivo movil y diversos
access points, y por ende estimar su posicion.

Sin embargo, atin habiendo sido disefiados con caracteristicas de ahorro de energia en mente,
el consumo de corriente de los adaptadores Wi-Fi es demasiado alto para poder ser utilizado
durante mas de unos pocos minutos en dispositivos altamente portables, como smartphones y
PDAs. Con un adaptador Wi-Fi activo, la duracién de bateria de una PDA tipica se reduce a
menos de una hora y media, algo inaceptable para aplicaciones context-aware del mundo real
donde se desean autonomias de al menos 8 horas.

GPS

Finalmente, atin cuando no puede ser utilizado como medio de comunicacioén, debemos
considerar el Sistema de Posicionamiento Global (GPS), que es el estandar de facto para
sistemas de medicion de localizacion. Incluso siendo la tinica opcidn confiable cuando se
necesita obtener la localizacidn espacial de un sistema, tiene la desventaja de s6lo funcionar en
exteriores, haciéndolo inapropiado para las necesidades antes descriptas.

Por todos los motivos expuestos se decidio descartar las tecnologias existentes en favor de una
mas adecuada para su aplicacién en sistemas context-aware.
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Capitulo 3
Descripcion resumida de La red Kindergarten

En este capitulo se introduce en forma resumida el tema a tratar en el resto de la presente
tesis de grado: la red Kindergarten en todos sus aspectos, desde el hardware en el que corre
hasta el formato de los mensajes cursados entre estaciones.

En el capitulo 1 se presento el problema de los sistemas sensibles al contexto, se describio sus
posibilidades de aplicacion y sus necesidades de informacion proveniente del mundo real.

En el capitulo anterior se ha hecho una resefia de los mecanismos para comunicacion y
determinacion de la posicion de un dispositivo mévil existentes actualmente: se describieron
los mecanismos de transmisores/receptores infrarrojos, descartados por su baja precision, los
métodos de Wi-Fi y Bluetooth, que se dejaron de lado por su alto consumo y baja velocidad de
actualizacion, y el GPS abandonado por su incapacidad de funcionar en interiores.

En base a lo expuesto anteriormente se elabor6 una serie de requerimientos para un nuevo tipo
de red que se bautiz6 Kindergarten:

e Permitir pasaje de mensajes.

*  Soportar estimacion de posicion.

*  Todas las operaciones deberian completarse en tiempo deterministico.

»  Eficiente para aprovechar mejor el ancho de banda del canal de datos.

*  Simple para implementarse sobre procesadores sencillos y de poco consumo.

*  Poseer dos tipos de estaciones: estaciones base, similares en funcién a los puntos de
acceso Wi-Fi, y estaciones moviles, que el usuario lleva consigo y donde se ejecuta el
software context-aware.

Se eligi6é el microcontrolador CC2431 de la empresa Texas Instruments para servir como
hardware sobre el que realizar la implementacion de Kindergarten, basando la eleccion
principalmente en su bajo consumo e integracion de un modem de radio y un moédulo de
estimacion de posicion en el mismo chip. E1 CC2431 se utiliza tanto en las estaciones moviles
como en las estaciones base, ejecutando distintas bases de cddigo que dan los
comportamientos de los dos tipos de estaciones.

Para la creacion de Kindergarten se tomaron caracteristicas deseables de multiples redes
existentes, tales como Ethernet, Token Ring, Wi-Fi y Aloha ranurado, para obtener un nuevo
tipo de capa de enlace que garantizara los requerimientos enumerados arriba.

El protocolo divide el tiempo en slots discretos (frames) que se agrupan en bloques llamados
superframes; cada superframe se asigna a una estacion base, que s6lo puede enviar y recibir
informacion durante su superframe. Cada transferencia de informacion se hace en un slot de
tiempo, y una estacion movil soélo puede transmitir cuando una estacion base se lo ordena. De
esta forma, se obtiene una red completamente libre de colisiones que maximiza la
transferencia de informacion.

Las estaciones base emiten en cada uno de sus superframes un mensaje especial donde sefialan
su posicion fisica; las estaciones moviles reciben este mensaje y a partir de €l triangulan su
posicion utilizando la intensidad de la sefial recibida como indicador de la distancia entre
estacion base (emisor) y estacion movil (receptor). Estos datos alimentan al médulo de
estimacion de posicion del chip CC2431.

Las estaciones moviles Kindergarten basan su capacidad de localizacion en la recepcion de los
mensajes de todas las estaciones base que utilizan como referencia. Si el 4rea cubierta por una
red Kindergarten es lo suficientemente amplia, las estaciones moviles podrian quedar fuera del
alcance del modem de radio de una o mas estaciones base. En este caso, la red Kindergarten se
subdivide en dos o mas sub-redes, todas sincronizadas entre si de manera de no interferirse.

Ademas de las estaciones base y moviles se cred un tercer tipo de sistema conectado a la red
Kindergarten: un coordinador central que se encarga de monitorear qué estaciones moviles se
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comunican a través de cual estacion base, y de realizar el routing de mensajes de una a otra.
Este sistema puede ser simplemente una PC de escritorio.

La comunicacién entre el microcontrolador que corre el stack de Kindergarten y la PDA o
Smartphone que aloja la aplicacion context-aware se realiza a través del bus SDIO. Este es un
derivado del bus SD utilizado en muchos dispositivos portatiles como medio de comunicacion
para tarjetas de memoria extraibles. SDIO amplia las capacidades de SD y le permite controlar
y comunicar dispositivos de entrada/salida y logica programada.

A través de SDIO el sistema context-aware puede enviar al stack de Kindergarten comandos o
informacién, y ser notificado de nuevos mensajes que arriben de otras estaciones. Para ello se
creo un stack de software que aprovecha los dos puertos seriales sincronos (SPI) presentes en
el chip CC2431 para actuar como un emulador de tarjeta SDIO, permitiendo que el sistema
host (PDA o Smartphone) lo detecte y cargue el controlador correspondiente dentro de su
sistema operativo.

La comunicacion entre estaciones base, por su parte, se realiza a través de la red Ethernet
utilizando un controlador ENC28J60 de la empresa Microchip. Este controlador integra en un
solo chip de silicio un controlador MAC y PHY, mas toda la 16gica necesaria para enviar y
recibir tramas Ethernet sin hardware adicional. Se controla a través de una interfaz SPI
cableada al CC2431 de la estacion base.

Se utiliz6 un stack TCP/IP open source llamado pIP para comunicar la estacion base a través
del protocolo TCP/IP con el coordinador de la red. puIP es un stack totalmente compatible con
los estandares de IP disefiado para ejecutarse en procesadores de gama baja y
microcontroladores. El pasaje de mensajes se realiza a través del protocolo UDP. Como parte
del proyecto se diseflaron y fabricaron placas de circuito impreso especiales para alojar el
conexionado entre los distintos modulos de las estaciones base.

Para poner a prueba el concepto de Kindergarten, se implementd y construyd una pequeia red
de prueba de cinco estaciones (cuatro estaciones base y una movil) y se realizaron mediciones
de precision del mecanismo de localizacion. Resta atn por verse al momento de la escritura de
este documento cudl es el rendimiento de transferencia de datos entre estaciones.

., Estacion movil
Estacion base
Chip ethernet | [Microcontrolador Microcontrolador
Wireless SDIO
Ethernet Wireless \
PDA / Smartphone
Coordinador central

Estacion base

Chip ethernet | [Microcontrolador

Ethernet Wireless

Ilustracion 1: Esquema general de los integrantes de una red Kindergarten
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Capitulo 4
El hardware de la red Kindergarten

En este capitulo se describira el hardware sobre el que corre el protocolo Kindergarten, las
decisiones que se tomaron para su eleccion y los disefios de los circuitos de soporte.

Una vez que se evaluaron las alternativas propuestas en el capitulo anterior quedo claro que
ninguna de ellas podia satisfacer plenamente los requerimientos de consumo, comunicacion,
estimacion de posicion y flexibilidad. Por ello se comenzo a buscar hardware sobre el que
crear una solucion especifica.

Tomada la decision de ir con una solucion de hardware distinta a los dispositivos tradicionales
surgiod la necesidad de decidir qué tan independiente seria este circuito de la PDA o
Smartphone al que estaria conectado. Mientras que una PDA es una plataforma excelente para
correr programas de aplicacion, esta disefiada para optimizar la experiencia del usuario; no
para realizar operaciones de transmision y recepcion de datos en tiempo real donde los plazos
de reaccion se miden en microsegundos.

En este momento se tomo la decision de buscar un componente que ademas de ser
transmisor/receptor de radio pudiera realizar al menos parte del procesamiento del protocolo
que se desarrollaria mediante la técnica conocida como offloading de procesamiento. El
offloading es sencillamente la separacion de parte del algoritmo de un programa, en este caso
el stack de red, y adaptarlo para correr en un elemento de computo separado de la CPU
principal.

Esta técnica se desarroll6 en principios de la década de 1990 para descargar de la CPU de los
grandes servidores de red[11] el procesamiento del armado, mantenimiento y desarmado de
conexiones TCP/IP de alta velocidad y delegarlos en controladores de red especializados.

Microcontroladores

En el resto esta seccion se describira la electronica elegida para el procesamiento del protocolo
Kindergarten, de manera que resulta util hacer hincapié en la familia de circuitos integrados
que forma el corazén de dicho hardware: los microcontroladores.

Tradicionalmente las computadoras, incluso las de mano, son fabricadas con la combinacién
de multiples partes o componentes, por lo general provenientes de diferentes fabricantes. Asi,
existen empresas dedicadas principalmente a la fabricacion de microprocesadores como Intel o
AMD, otras empresas cuya produccion es memorias de semiconductores (Hynnix) o
almacenamiento magnético (Seagate). Para crear la computadora funcional, un fabricante debe
conectar todas las diferentes piezas entre si, a través de circuitos impresos o cables segin sea
necesario.

Pero existen casos en los que se debe incorporar 16gica programable que por su baja
complejidad, o grandes restricciones de espacio, costo o consumo hacen impréactica la
utilizacion de componentes discretos como en los sistemas tradicionales. Para ellos es que
existe el microcontrolador.

II’J

Tlustracion 2: Microcontrolador

En contraste con un microprocesador tradicional, que solo contiene una CPU, el
microcontrolador integra ademas de las funciones aritmético-l6gicas tradicionales elementos
de almacenamiento de datos como memoria RAM para datos, memoria de s6lo lectura para
almacenar el programa, periféricos e interfaces de entrada/salida.
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En comparacion con los microprocesadores tradicionales, los microcontroladores operan a
velocidades relativamente bajas (tipicamente menores a 20 MHz), pero que resultan mas que
suficientes para las tareas que estan disefiados para realizar. Su baja velocidad y alta
integracion les permite requerir poca energia, miliwatts o incluso microwatts[12] y suelen
incluir para ello modos muy avanzados de bajo consumo que incluso permiten detener el reloj
de CPU cuando el programa esta a la espera de un evento externo, reanudando el
procesamiento luego como si nada hubiera ocurrido.

A diferencia de CPUs de propdsito general, los microcontroladores pueden no poseer un bus
de direcciones o datos externos, al integrar todas las memorias en el mismo chip de silicio que
la CPU. Esto permite crear componentes con menos pines (conexiones externas) y contribuye
a abaratar el costo de produccion de los sistemas que los utilizan.
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Ilustracion 3: Diagrama de bloques de un microcontrolador tipico

Un microcontrolador tipico posee las siguientes caracteristicas:

*  Unidad central de proceso, que puede variar desde unidades aritmético-l6gicas de 4
bits hasta procesadores de 32 bits con capacidad de manejo de memoria virtual
(dependiendo del modelo de microcontrolador).

*  Memoria volatil (RAM) para almacenamiento de datos.

*  Memoria no volatil (Flash, EPROM, EEPROM, PROM) para almacenamiento del
programa.

e Periféricos de entrada/salida digital, que permiten controlar y leer desde software el
estado légico individual de un conjunto de conexiones externas al chip.

*  Puertos de entrada/salida serie, que pueden ir desde simples UARTs o USARTs hasta
buses especializados como I°C, SPI 0 CAN para interconexion con otros sistemas
similares.

*  Periféricos tales como relojes, contadores, generadores de PWM y watchdogs.

*  Circuito generador de reloj, generalmente basado en un cristal de cuarzo o un
resonador del tipo resistor-capacitor (RC)

e Puede incluir conversores analdgico/digitales, segin el modelo.

*  Soporte para programacion in-circuit (chip ya instalado en el dispositivo) y
debugging in-circuit.

Muchos microcontroladores aprovechan la diferencia de soporte entre memoria de datos y
memoria de programas implementando una arquitectura Harvard: buses separados para ambos
tipos de memoria, permitiendo el acceso simultadneo a ambas y aumentando el rendimiento.
Esto también permite tener longitudes de palabra distintas entre ellas y de hecho es comun
entre los microcontroladores de 8 y 4 bits el tener longitudes de instruccion de 12 y 14 bits.

Las arquitecturas de los microcontroladores varian enormemente. Algunos disefios incluyen
nucleos de procesador de propdsito general con mas o menos memoria interna y funciones de
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entrada/salida integradas. Otros disefios se construyen especificamente para aplicaciones de
procesamiento de sefiales, e incluyen coprocesadores matematicos, o modulos que realizan
operaciones numéricas especificas.

La mayoria de los microcontroladores posee instrucciones de manipulacion de bits para hacer
el control de programa mas sencillo. Por ejemplo, un microprocesador de proposito general
podria requerir de varias instrucciones para hacer un salto condicional basado en el valor de un
bit determinado en cierto registro interno de la CPU, mientras que es comun que los
microcontroladores tengan instrucciones que realizan especificamente esa tarea.

Como consecuencia de su disefio todo-en-uno, no existe una forma de personalizar o adaptar
un modelo de microcontrolador una vez que ya ha sido fabricado, de manera que las empresas
que los desarrollan por lo general fabrican familias enteras de chips donde cada uno de los
miembros de la familia se diferencia por la inclusion o ausencia de algun periférico, por
caracteristicas de la CPU, o por el tamafio de alguna de las memorias.

Como ejemplo, la tabla siguiente describe so6lo una pequefia fraccion de una de las familias de
microcontroladores méas populares[13], la linca AtMega de la empresa Atmel:

Modelo Caracteristicas

Atmega8 8KB de memoria Flash
1KB de memoria RAM
23 pines para E/S

8 conversores A/D

3 timers

Atmega64 64KB de memoria Flash
4 KB de memoria RAM
54 pines para E/S

8 conversores A/D

4 timers

AtxMegal28A1 |128 KB de Flash
8 KB de RAM

4 canales de DMA
78 pines para E/S

4 conversores D/A

Tabla 1: Algunos de los integrantes de la familia AtMega de Atmel

La seleccion del hardware

El hardware sobre el que corre Kindergarten es el microcontrolador CC2431 fabricado por la
empresa Texas Instruments. Este microcontrolador integra un nucleo de procesamiento
derivado del microcontrolador 8051 (un estandar de la industria desde hace casi tres
décadas[14]), 128 kilobytes de memoria flash para el almacenamiento de programas y 8
kilobytes de memoria RAM estatica. EIl CC2431 integra, entre otros dispositivos, dos
interfaces USARTs y un mdédem de radio para la norma IEEE 802.15.4 en un chip de s6lo 7
mm? de superficie.

La tabla completa de sus caracteristicas es:[15]
* Nucleo de procesador 8051 de alto rendimiento y bajo consumo.

* Transceiver de radio compatible con la norma IEEE 802.15.4.
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* 128 KB de memoria Flash programable in-circuit.

« 8 KBRAM.

* Controlador de DMA.

e Modulo de estimacion de posicion basado en sefiales de radio.
* Bajo consumo de energia (RX: 27mA, TX: 27mA, corriendo a 32 MHz).
* Soporte de hardware para CSMA/CA.

*  Monitor de bateria y sensor de temperatura.

* Conversor A/D de hasta 8 entradas de resolucion configurable.
* Coprocesador de seguridad para AES de 128-bits.

* Dos USARTs con soporte para multiples protocolos seriales.

* Soporte de debugging en el hardware.

*  Watchdog por hardware.

* Cuatro timers, dos de 8 bits y dos de 16 bits.

e 21 pines de E/S de proposito general.

*  Empaquetado QLP de 48 pines de 7mm?

La eleccidn de este chip en particular se debi6 a la integracion de los mddulos de modem de
radio y de estimacion de posicion mencionados en la lista de caracteristicas. En las paginas
que siguen se hara una descripcion detallada de los mismos.

Acerca de la Entrada/Salida en microcontroladores

La alta tasa de integracion del CC2431 y su gran cantidad de periféricos entran en conflicto
con el tamafo pequefio del encapsulado fisico y la necesidad de mantener bajos los costos de
fabricacion: si bien fabricar el “chip” de silicio que forma el microcontrolador es
relativamente barato, cada conexion externa que se hace a una pata del encapsulado afiade un
costo adicional a la fabricacion del componente en su conjunto y complica el disefio del
circuito impreso sobre el que el microcontrolador estara soldado.

Estas razones llevan a los fabricantes de microcontroladores a combinar multiples funciones
logicas en cada pin fisico del encapsulado del chip, y proporcionar al programador medios
para seleccionar qué unidad l6gica o periférico serd el que use cada una de las conexiones
compartidas.

En el caso del CC2431, existen tres puertos de entrada/salida (GPIO, General-Purpose
Input/Output) de 8 bits que se denominan Port0, Portl y Port2, y comparten sus pins con los
moédulos conversores A/D, puertos seriales, contadores y controlador de interrupciones.
Registros especiales dentro del espacio de memoria de programa permiten asignar cada uno de
los pines compartidos a la funcion que se desee. En el caso de los puertos de entrada/salida,
también es posible programar cada pin independientemente como linea de entrada, salida o
simplemente desconectarlo eléctricamente de la conexion externa. Esta caracteristica sera
abordada nuevamente cuando se describa la implementacion del bus SDIO.

Otra caracteristica importante del modulo de GPIO del CC2431 es su controlador de
interrupciones, que permite programar independientemente cada uno de los bits de los 3 ports
de GPIO como una fuente de interrupcion externa. Este hecho también serd aprovechado en el
modulo de SDIO.

La norma IEEE 802.15.4

El estandar IEEE 802.15.4 describe las dos capas inferiores de un tipo de red inalambrica de
area personal (WPAN) enfocada hacia la comunicéacion ubicua de bajo costo entre
dispositivos[16]. Esto la diferencia de redes como Wi-Fi, que pone el énfasis en la experiencia
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de usuario. El objetivo de IEEE 802.15.4 es la comunicacion de de dispositivos cercanos con
un bajo costo y poca o ninguna infraestructura adicional.

La especificacion original describe un mecanismo capaz de cubrir un area de 10 metros de
radio con una velocidad de transferencia de 250 kilobits por segundo. También provee la
posibilidad, para dispositivos con requerimientos de consumo aun mas bajos, de varias capas
fisicas alternativas: la especificacion original preveia velocidades posibles de 20 y 40 kilobits
por segundo, y la revision actual de la norma agrega una opcion para 100 kilobits por segundo.
Esta posibilidad busca cumplir el objetivo de 802.15.4 dentro del conjunto de WPANSs: costos
de fabricacion y operacion extremadamente bajos sin sacrificar generalidad ni flexibilidad.
Otras caracteristicas importantes incluyen la posibilidad de uso en aplicaciones de tiempo real,
a través de el uso de reservacion de time slots, prevencion de colisiones a través de CSMA/CA
y soporte para comunicaciones seguras. Los dispositivos que implementan IEEE 802.15.4
suelen incorporar funciones de manejo de energia como medicion de la calidad del enlace y
del nivel de energia recibida. La definicion de las capas de la red esta basada en el modelo
OSI, aunque solo las capas inferiores estan definidas en el estandar. La interaccion con capas
superiores puede implementarse como derivados de la subcapa de manejo de enlace de IEEE
802.2.

La capa fisica (PHY) provee el servicio de transmision de datos ademas de la interfaz con la
entidad de administracion de la capa, encargada de realizar la seleccion de canales y las
funciones de administracion de energia y sefial. Dependiendo de la implementacion de la PHY,
el dispositivo puede operar en una de las siguientes tres bandas:

Frecuencia Velocidad Canales

868 - 868,8 MHz 20, 40, 100 Kb/s 1

902 - 928 MHz 20, 40, 100 Kb/s 30

2400 - 2483,5 MHz |250 Kb/s 16

Tabla 2: Bandas de frecuencias para IEEE 802.15.4

IEEE 802.15.4 utiliza el método de modulacion spread-spectrum de secuencia directa
(DSSS![17]), donde las bandas de 868 y 902 MHz pueden utilizar desplazamiento binario o
modulacion en cuadratura de fase desplazada (OQPSK?[18]). La banda de 2400 MHz utiliza
exclusivamente QPSK?[18]. Este método de modulacion serd abordado més adelante por ser el
utilizado en el chip CC2431. En Agosto de 2007, la IEEE public6 la norma 802.15.4a que
amplia los métodos de modulacion agregando spread-spectrum de banda ultra-ancha de
secuencia directa (DSSSUWB*[19]) y otro usando Chip Spread Spectrum (CSS[20]). La PHY
UWRB tiene asignadas frecuencias en tres bandas ISM®: por debajo de 1GHz, entre 3 y 5 GHz y
entre 6 y 10 GHz. La PHY CSS tiene espectro asignado en la banda de 2450 MHz.

El estandar no define ninguna otra capa de nivel superior ni de interoperabilidad. Existen
especificaciones, como ZigBee[21], que estan construidas utilizando IEEE 802.15.4 como
capas fisica y de enlace. Sin embargo, estos estandares de capas superiores no estan
relacionados con Kindergarten, y no se abordaran en el presente trabajo.

La modulacion de IEEE 802.15.4

El entendimiento del método de modulacion utilizado por IEEE 802.15.4 es importante a los
efectos del presente trabajo porque permite entender mejor el mecanismo por el cual se
determina el nivel de sefal recibida en cada una de las tramas que llegan a cada uno de los

Del inglés Direct-Sequence Spread Spectrum

Del inglés Offset Quadrature Phase-Shift Keying

Del inglés Quadrature Phase-Shit Keying

De DSSS Ultra WideBand

Las bandas de frecuencia ISM (Industrial, Scientific and Medical) son grupos de
frecuencias de radio que pueden utilizarse sin necesidad de solicitar una licencia del
Estado.

DA W=
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nodos de la red, y es precisamente este nivel de sefial lo que se utiliza como base para la
estimacion de la posicion fisica del nodo, en caso de ser el nodo una estacion movil. En esta
seccion se abordard el método de OQPSK utilizado en la banda de 2400 MHz por ser el que
utiliza el chip CC2431. El resto de los métodos de modulacion estdn descriptos en la misma
documentacion del estandar, obtenible en [16].

El Spread-Spectrum de Secuencia Directa (DSSS)

Las técnicas de spread-spectrum son métodos mediante los que la energia generada en una
banda de frecuencias se esparce deliberadamente sobre todo el dominio de la frecuencia,
resultando en una sefial con un ancho de banda mucho mayor al de la informacion original.
Estas técnicas se usan por razones como el establecimiento de comunicaciones seguras,
aumentar la resistencia de la sefial contra interferencias, o evitar su deteccion. Las
transmisiones de spread-spectrum por secuencia directa multiplican los datos a ser
transmitidos con una sefial de “ruido” que es una secuencia pseudoaleatoria de valores 1 y -1,
a una frecuencia mucho mas alta que la de la senal original.

Los valores binarios obtenidos del producto de la informacion original con la sefial de ruido se
conocen con el nombre de “chips”, y son los que modulan la portadora que finalmente se
transmite. La sefial resultante se parece mucho al ruido blanco, pero esta sefial puede ser usada
para reconstruir exactamente la sefial original en el receptor, al multiplicarla por la misma
secuencia pseudoaleatoria. Este proceso se conoce como de-spreading.

En el caso de IEEE 802.15.4, la informacion a transmitir se divide en simbolos de 4 bits, y
cada una de los 16 simbolos posibles se transforma a chips usando una secuencia definida en
el mismo estandar.

Simbolo Chips

0 01011001110000110101001000101110
1 11101101100111000011010100100010
2 00101110110110011100001101010010
3 00100010111011011001110000110101
4 01010010001011101101100111000011
5 001101010010001011101101100111060
6 11000011010100100010111011011001
7 10011100001101010010001011101101
8 10001100100101100000011101111011
9 10111000110010010110000001110111
10 01111011100011001001011000000111
11 01110111101110001100100101100000
12 00000111011110111000110010010110
13 01100000011101111011100011001001
14 100101100000011101111011100011060
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15 11001001011000000111011110111000

Tabla 3: Secuencia de chips para cada uno de los 16 simbolos de IEEE 802.15.4

Los 32 chips que forman un simbolo se dividen en dos secuencias de 16 chips cada uno; cada
una de estas secuencias modula sendas portadoras, llamadas I y Q, desfasadas 90° entre si:

A6 V4V U7 W\ VN ) WV \Va'
0 1 0
o U Ul

N UU NN VU NN\ Seial
. 11 0 01 10 > Datos

0 t

Ilustracion 4: Las portadoras Iy Q, y la seiial resultante

La trama PHY de 802.15.4

La trama generada por la capa fisica de 802.15.4 se inicia con un grupo de 5 bytes que forman
en su conjunto una secuencia Unica de bits pensada para que el receptor de la trama se
sincronice con el transmisor. El estandar los define como un preambulo de 4 bytes de valor 0,
y un byte llamado Delimitador de Inicio de Trama (SFD) que lleva el valor 167 (A7
hexadecimal).

Predmbulo |SFD|LEN Datos

| | | | |
Bytes | 4 111 0a 127 !

Ilustracion 5: Esquema de la trama PHY de IEEE 802.15.4

Seguido a esta cabecera de sincronizacidn se transmite un byte que representa la longitud del
area de datos que sigue. A pesar de que la longitud se transmite como un campo de 8 bits sin
signo, la longitud maxima de una trama es de 127 bytes. La trama PHY 802.15.4 no posee
ningun mecanismo de correccion de errores, trabajo que se deja a la subcapa MAC.

La trama MAC de IEEE 802.15.4

La subcapa MAC es la encargada de definir los esquemas de direccionamiento, control de
flujo y control de errores para las capas superiores.

FCF |SEQ|Direcciones Datos FCS

| | | | |
2 "1 " 0a2 ! !
llustracion 6: El formato de la trama MAC de IEEE 802.15.4

Bytes I

El Campo de Control de Trama (FCF) es un descriptor de 16 bits que contiene informacion
sobre el resto de la trama:
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Bits Significado

0a2 Tipo de trama

3 Seguridad habilitada

4 Trama pendiente

5 Pedido de achnowledge

6 Intra-PAN

7a9 Reservados

10y 11 Modo de direccionamiento de origen
12y13 Reservados

14y 15 Modo de direccionamiento de destino

Tabla 4: Estructura del campo FCF de la trama MAC de IEEE 802.15.4

El tipo de trama define uno de cuatro posibles tipos de frames:

Tipo de trama Descripcion

000 Baliza

001 Datos

010 Acknowledge
011 Comando MAC
100 - 111 Reservados

Tabla 5: Tipos de trama MAC de IEEE 802.15.4

Los bits de modo de direccionamiento permiten especificar en las direcciones de origen y
destino de cada trama dos posibles. IEEE 802.15.4 soporta direcciones cortas de 16 bits y
direcciones estandar IEEE de 48 bits, similares a las empleadas por Ethernet (IEEE 802.3) y
Wi-Fi (IEEE 802.11).

Modo de direccionamiento  Tipo de direccion

00 La direccion esta ausente
01 Reservado

10 Direccion de 16 bits

11 Direccion de 48 bits

Tabla 6: Modos de direccionamiento de IEEE 802.15.4
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El nimero de secuencia de la subcapa MAC se incrementa con cada trama transmitida y
permite diferenciar entre retransmisiones de la misma trama.

Las direcciones de origen y destino de la trama se colocan a continuacion del nimero de
secuencia dentro de la trama MAC, y su formato depende del valor de los tipos de direccion
definidos en los campos correspondientes del FCF.
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Capitulo 5
La organizacion légica de la red Kindergarten

En este capitulo se describiran las necesidades que llevaron a la creacion una red
inalambrica desarrollada especialmente y su principio de operacion.

Motivo del desarrollo

De lo abordado en el capitulo 2 estaba claro que las redes existentes en el mercado no estaban
disenadas para satisfacer los requerimientos que las aplicaciones context-aware. Se procedid
entonces, con base en el hardware elegido y descripto en el capitulo 3, a disefiar un esquema
de comunicaciones y localizacion capaz de soportar aplicaciones context-aware.

Los requerimientos para la red Kindergarten han sido definidos por las necesidades de la
aplicacion:

e Soportar un mecanismo de estimacion de posicion fisica del dispositivo con una
exactitud tal que permita el seguimiento del movimiento de una persona en una
habitacion.

*  Permitir construir un sistema de comunicacion confiable a través del pasaje de
mensajes entre estaciones.

* La posicion estimada debe actualizarse mientras el usuario se desplaza, a intervalos
regulares e independientemente de la existencia o ausencia de trafico de datos y de la
carga de CPU del sistema movil.

* Todo intercambio de datos debe completarse en un tiempo deterministico.

*  Ya que los dispositivos moviles que estaran comunicados a través de la nueva red
tendran un poder de procesamiento limitado, es imperativo que un dispositivo rapido
no pudiera inundar con datos a otro mas lento ni apropiarse de todo el ancho de banda
de la red.

* La capacidad de transmision del canal de datos debe aprovecharse de forma eficiente.

*  El protocolo debe ser sencillo, de forma de permitir su implementacion sobre
dispositivos pequefios y baratos.

Modo de operacion

Como primer paso para abordar el disefio de la red se cred una lista de capas de enlace de
redes existentes en el mercado que presentan caracteristicas deseadas para Kindergarten.
También se analizaron las desventajas de cada una de ellas a fin de evitar, dentro de lo posible,
caer en las mismas.

24



Capa de enlace

CSMA/CD
(Ethernet) [22]

Ventajas

No requiere ningtn tipo de
coordinacion entre estaciones

Desventajas

Tiempo no deterministico

Token Ring / Token | Tiempo deterministico. No tiene Requiere una topologia fisica
bus [23] colisiones especial.
Aloha Extremadamente simple Muy bajo aprovechamiento del

canal

Aloha ranurado

Simple

Bajo aprovechamiento del canal

CSMA/CA (Wi-Fi)

Hardware muy difundido en PDAs
y Smartphones

El mecanismo de CA es complejo

Bluetooth

Hardware muy difundido en PDAs
y Smartphones

Cantidad limitada de estaciones
por red

Tabla 7: Pros y contras de los tipos de redes utilizados como punto de partida para Kindergarten

En vista de este analisis la idea fue combinar las caracteristicas mas deseables de cada una de
los mecanismos actuales. De esta forma se intentd conservar el determinismo de Token Ring,
pero sacrificando eficiencia para mantener la complejidad cerca de la del esquema ALOHA.

Se tom¢ de la red Token Ring la idea de division del tiempo en bloques o “slots” donde cada
estacion posee el control exclusivo del canal de transmision. La division del tiempo hace que
sea posible evitar las colisiones, donde mas de una estacion intenta transmitir a la vez y las
sefiales se interfieren entre si, eliminando la necesidad de proveer un manejo de colisiones en
el protocolo mismo. Se eligi6 hacer que cada slot tuviera una longitud de tiempo fija, estandar
y prefijada en todos los casos. Estas dos decisiones de disefio permitieron simplificar
enormemente el protocolo, siendo una gran ventaja al momento de la implementacion.

Al disefiar una red inalambrica se tiene la ventaja de que en ella participaran al menos dos
tipos de estaciones: las estaciones moviles que los usuarios llevaran consigo, y las estaciones
fijas, llamadas en adelante estaciones base, en que estaran presentes en las distintas areas
cubiertas por la red.

Las estaciones moviles estan alimentadas por baterias y por ende muy limitadas en
prestaciones y autonomia. El software que corre en ellas debe ser sencillo, eficiente y muy
optimizado para reducir el consumo hasta el limite.

Las estaciones base, por otro lado, no tienen limitaciones en cuanto a consumo porque pueden
cablearse entre si y a una fuente de alimentacion conectada a la red eléctrica, y tampoco
necesitan ser tan pequefias como las estaciones moviles. Las estaciones base pueden ser
complejas y tener un comportamiento mas activo en la administracion del acceso al medio.

Esto es similar a lo que ocurre en las redes inalambricas existentes en la actualidad, donde
routers Wi-Fi tienen un papel mas complejo en la administracion del acceso a la red en
comparacion con otras estaciones como computadoras, PDAs y teléfonos celulares.

De manera que en lugar de hacer que todas las estaciones de la red tuvieran el mismo nivel de
libertad, se prefiri6 convertir a las estaciones base en coordinadoras del acceso al medio de las
estaciones moviles. Cada estacion movil s6lo puede transmitir informacion en intervalos
predefinidos y exclusivamente cuando una estacion base asi se lo ordena. Y al igual que en
Wi-Fi y Bluetooth, cada estacion movil estd asociada a una Unica estacion base a través de la
que envia y recibe los mensajes intercambiados con otras estaciones moviles.

El funcionamiento general de la red, entonces, queda definido con los siguientes puntos
principales:

*  Funcionamiento master-slave: una estacion moévil solo puede utilizar el canal de
transmision cuando la estacion base a la que esta asociada asi se lo indique.
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*  Division del tiempo en intervalos predefinidos: cada estacion base tiene un intervalo
de tiempo en el que hace uso del canal de transmision. En ese intervalo se definen
slots de tiempo, también de tamafio fijo, en los que se transmiten cada una de los
paquetes de datos entre estaciones.

*  No puede darse el caso de que dos estaciones transmitan a la vez en una misma zona
de cobertura.

*  Todas las estaciones moviles deben poder transmitir informacion a través del canal de
comunicaciones. No debe ser necesario que las estaciones moviles compitan entre si.

*  El algoritmo de scheduling de las estaciones es simple.

* El estado interno que deben mantener las estaciones moviles es el minimo posible.

El ciclo de trabajo de la red

Para la explicacion del ciclo de trabajo y el funcionamiento detallado se pondra como ejemplo
una red con cuatro estaciones base y dos estaciones moviles.

oy

I Estaciones moviles

It
g Estaciones base

“" Enlaces inalambricos

3 i <-> Enlaces cableados

—

llustracion 7: Ejemplo de red Kindergarten

La primer tarea para disefiar el modo de operacién del protocolo Kindergarten es decidir la
longitud de tiempo que tendria el slot dentro del que cada estacion transmitiria sus datos. Para
ello es necesario tomar en cuenta la longitud de todas las componentes de una trama de datos
802.15.4:

Preambulo [SOF| FCF [SEQ|Direcciones|Tipo Datos FCS

Microsegundosl I I I I I I I I Total
(max) 128 32 64 32 25 3 2048 3 2624
6 2
Capa PHY
Capa MAC
Mensaje de Kindergarten

llustracion 8: Tama IEEE 802.15.4 conteniendo un mensaje Kindergarten

Es decir que la transmision de una trama IEEE 802.15.4 conteniendo un mensaje Kindergarten
de 64 bytes (el maximo definido) toma 2624 microsegundos. A este tiempo debe sumarse 192
microsegundos para permitir que el moédem de radio de la estacion transmisora cambie a modo
recepcion luego de transmitir. Este tiempo esta fijado por el fabricante del microcontrolador
CC2431 y es inherente a su disefio. De manera que sumando los 2624 microsegundos del
tiempo de transmision de paquete a los 192 microsegundos del tiempo de calibracion se
obtiene un total de 2816 microsegundos.

El microcontrolador CC2431 posee un timer-counter interno dedicado especialmente al
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moddem de radio, con un periodo de 320 microsegundos. Este timer se puede programar para
generar eventos de transmision o recepcion de informacion de forma auténoma, sin
intervencién de la CPU, o bien puede generar interrupciones de software para dar el control a
rutinas especificas dentro del programa principal.

En el caso de Kindergarten se opt6 por usar este timer para delimitar la duracion de un slot,
definiéndolo en el tiempo de 9 ciclos de 320 microsegundos, lo que da un total de 2880
microsegundos.

El ciclo de funcionamiento de la red asigna a cada una de las estaciones base un numero de
secuencia que determina el orden en que estas estaciones base, y sus estaciones moviles
asociadas, utilizan el medio de transmision. En cada uno de sus turnos cada estacion base
dispone de un conjunto de slots de tiempo para enviar y recibir informacion, y un periodo de
inactividad para que nuevas estaciones moéviles se unan a la red. El periodo de tiempo total
asignado a una estacion base recibe el nombre de superframe.

El formato del superframe consta de 5 zonas o etapas, donde la estacion base envia y recibe 5
tipos distintos de informacion:

*  En primer lugar, la estacion base envia las tramas de datos, si las hubiera, a las
estaciones moviles.

*  Luego, la estacion base realiza un broadcast de una trama de datos especial, donde se
especifica en qué orden cada una de sus estaciones modviles asociadas deben
transmitirle, si necesitaran, informacion a la estacion base. Esta trama recibe el
nombre de Order Of Transmission, abreviado OOT.

e Al recibir la trama de OOT las estaciones méviles transmiten su informacion, si la
tuvieran, en el slot asignado.

e Por ultimo, la estacion base realiza un broadcast de una trama llamada Point Of
Entry, o POE, marcando el inicio del periodo de guarda. En este frame también se
incluye informacion necesaria para la estimacion de localizacion, como se vera mas
adelante.

*  Un periodo de inactividad, o guarda, de 1000 microsegundos para que nuevas
estaciones transmitan su pedido de entrada a la red.

El nimero de slots de datos por superframe no esté fijo en la implementacién. Se han hecho
experimentos con 4, 6 y 8 slots de datos de transmision en ambos sentidos (8, 12 y 16 slots de
datos en total). El valor final depende de la cantidad de estaciones moviles que se preveen en
funcionamiento, y de la cantidad de superframes por segundo que se espera obtener de la red.

Por ejemplo, utilizando 8 slots de datos en cada direccion por superframe, se tienen los
siguientes tiempos:

Tipo de trama Tiempo asignado (us)

Tramas de datos (base — movil) |8 * 2880 =23040
Order of transmission 2880
Tramas de datos (mévil — base) |8 * 2880 = 23040
Point of Entry 2880
Periodo de guarda 1000

Total 52840

Tabla 8: Tiempo total de un superframe

El tiempo de un superframe en este caso se redondea a 53120 microsegundos para ajustarlo a
la duracion de 320 microsegundos del timer MAC del CC2431 con el que se hace toda la
temporizacion de la red.
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Hlustracion 9: Esquema temporal de funcionamiento de Kindergarten

Asi como al conjunto de tramas de datos que se transmiten o reciben a través de una estacion
base se le dio el nombre de Superframe, en el resto del texto se utilizara el nombre latido o
heartbeat para referirse al conjunto de todos los superframes de una determinada red, en un
ciclo de operacion.

Este ciclo de latido de la red es lo que le da a Kindergerten su nombre. La analogia es la
siguiente: imaginemos un grupo de niflos pequefios, correteando en el jardin, gritindose unos a
otros mientras juegan. En esencia, las estaciones inalambricas son como estos nifios: ellas
deambulan libremente, gritandose unas a otras (a través del canal inalambrico) cuando lo
desean sin control (interfiriéndose mutuamente). El objetivo del disefio de Kindergarten fue
crear un ambiente en el que los nifios (estaciones moviles) fueran supervisados por maestros
(estaciones base) que los hacen jugar por turnos.

Sub-division de la red

Cuando una red Kindergarten abarca un area muy amplia es posible que haya zonas donde el
nivel de sefial de una o mas estaciones base sea demasiado bajo para ser utilizado como
referencia de localizacion, o bien existan en el interior de la zona obstaculos para el paso de la
sefial como pueden ser construcciones u objetos metalicos grandes. En estos casos se hace
imprescindible dividir esta unica area de grandes dimensiones en dos 0 mas areas mas
pequefias que sean cubiertas por sendos grupos de estaciones base.

[lustracion 10: Division de una red en dos subredes con cobertura total
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El problema de dividir las areas radica en la naturaleza sincrona de Kindergarten, que obliga a
tomar precauciones para que los superframes de dos estaciones base no colisionen entre si en
las areas cubiertas por ellas. Una colision entre superframes de estaciones base implicaria la
pérdida no sélo de tramas de datos, sino de las tramas de sefializacion OOT y POE que llevan
la sincronizacion y la informacion de localizacion a las estaciones moviles.

La solucioén al problema consiste en sincronizar los latidos de las dos sub-areas para que los
superframes s6lo coincidan en el tiempo si sus estaciones base no pueden interferirse entre si.
Esto es, solo hacer que dos estaciones usen el canal a la vez cuando no hay forma de que la
transmision de una pueda interferir con la otra.

Esta sincronizacion s6lo es posible gracias a que cada slot de tiempo para cada trama, y por lo
tanto cada superframe, tienen exactamente la misma duracién de tiempo, de manera que si dos
sub-redes comienzan un latido al mismo tiempo, todos los superframes y slots estaran
perfectamente sincronizados entre si en ambas. Para asegurar que esto ocurra, y aprovechando
el hecho de que las estaciones base estan cableadas entre si, se definié una conexion de datos
muy sencilla que une a todas las estaciones base y sefiala a todas a la vez el comienzo de un
superframe. Esta conexion, a la que llamamos linea de latido, es simplemente un cable de
datos de un solo conductor que cambia de estado en el comienzo del latido de la red, y que
puede estar controlado por una estacion base especial o por un circuito de reloj especialmente
dedicado a ese efecto.

I. ________________ I____I_[,ﬁqea.deh.ea,ptbeat ......

llustracion 11: Linea de Heartbeat sincronizando las estaciones base y sus superframes

Cada estacion base espera el disparo del latido monitoreando el cambio de estado en la linea
de latido. Al ocurrir el disparo las distintas estaciones base esperan el turno de su superframe y
cumplen con su funcion, y luego quedan a la espera de un nuevo latido. El ciclo se repite una y
otra vez. El Gnico requisito es que cada cambio de estado de la linea de latido, y por ende cada
inicio del latido de la red, se produzca en el tiempo correcto: una vez que todas las estaciones
base han cumplido su funcion y el latido anterior ha terminado.

Formato de las tramas de Kindergarten

En esta seccion se hara una resefia del formato de la trama fisica y de la informacion agregada
por la subcapa MAC de 802.15.4. Luego se presentara el formato de los mensajes especificos
de Kindergarten

Los mensajes de Kindergarten

Kindergarten se basa en la trama MAC de IEEE 802.15.4 definiendo un espacio de direcciones
plano de 16 bits (empleando las direcciones de 16 bits descriptas anteriormente) para mantener
las tramas cortas y concisas, pero este espacio puede facilmente ampliarse empleando
direcciones IEEE de 64 bits si fuera necesario en un futuro.

Todas las tramas de Kindergarten siguen el siguiente formato:
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Tipo Datos

Bytes |

llustracion 12: El formato del mensaje basico de Kindergarten

Esencialmente, constan de un unico byte que determina el servicio de Kindergarten (datos,
POE, OOT) al que pertenecen, seguido por los datos en si. Esta trama se encapsula en una
trama MAC 802.15.4.

Los mensajes de datos

Los mensajes de datos de Kindergarten se forman simplemente dividiendo la informacién que
la capa de aplicacion desee enviar en paquetes de hasta 64 bytes y encapsulandolos en una
trama de Kindergarten de tipo 0 (cero).

Si los datos a enviar fueran mas de 64 bytes, es responsabilidad de la aplicacion realizar la
fragmentacion y reensamblado de los datos. Se determind que estas operaciones fueran
responsabilidad de las aplicaciones debido a que suelen estar desarrolladas utilizando
lenguajes y herramientas de mayor nivel, y que al residir en una CPU externa al
microcontrolador que corre Kindergarten, tienen a su disposicion una mayor cantidad de
memoria y poder de computo. Con el mismo criterio se ha decidido descargar sobre las capas
superiores de software la tarea de retransmision de mensajes perdidos o corruptos.

El mensaje OOT

El formato del mensaje OOT es:
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()| cion | cion cion » cion cion | cion
| i |
| |
Bytes | 11 5 |

llustracion 13: Formato del mensaje OOT de Kindergarten

El paquete de datos OOT es una coleccion de hasta 32 direcciones Kindergarten encapsuladas
en una trama Kindergarten de tipo 1. La cantidad real de direcciones presentes es determinada
por la cantidad de slots de datos en el superframe con el que esta configurada la red
Kindergarten, y se fija al momento de montar la red.

El mensaje POE

El formato del mensaje POE es:

V4
Tipo|Nro [ Pos | Pos

@) |hab| X | Y

(4
77

l
1T |

Ilustracion 14: Formato del mensaje POE de Kindergarten

El mensaje POE es simplemente una baliza para sefialar el fin del conjunto de slots de datos y
el comienzo del periodo donde estaciones que deseen unirse a la red pueden solicitarlo a través
de los mensajes de Joining Request, descriptos mas abajo. En su forma basica, es un mensaje
Kindergarten con codigo 2 (dos).

Dado que el mensaje de POE se emite en todos los latidos de la red por cada una de las
estaciones base, es un excelente medio para hacer llegar a las estaciones moéviles informacion
para que estas puedan estimar su localizacion. En el area de datos del POE cada estacion
envia, entonces, una estructura de informacion que consta de un numero de habitacion o area,
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y la posicion X e Y donde se encuentra. La forma en que estos datos son utilizados se
describira en el capitulo 5.

El mensaje de joining Request:

. 7
Tipo|

) p

| |
Bytes [— i |

llustracion 15: Formato del mensaje JR de Kindergarten

Cuando una estacion movil desea comenzar a participar en una red, s6lo tiene que esperar a
recibir un mensaje POE de una estacion base cercana, y transmitir su mensaje Join Request
(JR) en respuesta. Si el pedido de union es aceptado, la estacion base envia en el siguiente
latido un mensaje del tipo Join Acknowledge, o JA, dirigido a la estacion moévil en uno de los
slots de datos. A partir del siguiente latido la estacion movil podra recibir y enviar informacion
a través de Kindergarten.

- v
Tipo

* p

1 |
11 |

llustracion 16: Formato del mensaje JA de Kindergarten

Bytes I

Si por alguna razoén la red Kindergarten no puede soportar que la estacion moévil se asocie a la
estacion base solicitada, en lugar de un Join Acknowledge se le envia un Join NAK (Join
Negative AcKnowledge o JN):

Tipo
©) P

77

| |
Bytes [ i |

Dibujo 1: Formato del mensaje JN de Kindergarten

La estacion moévil espera entonces un nuevo POE para volver a intentar el proceso de
asociacion.

Ruteo de mensajes entre estaciones

Dado que tanto las estaciones base como las estaciones moéviles de Kindergarten pertenecen a
un Unico espacio plano de direcciones de 16 bits se hace necesario crear un mecanismo de
ruteo de mensajes. Este mecanismo debe tener en cuenta el camino que sigue un mensaje de
datos de Kindergarten desde que es creado en una estacion movil, transmitido a través del aire
hasta la estacion base a la que la estacion origen esta asociada, el viaje a través de la red
cableada hasta la estacion base de destino, y su transmision final a la estacion mévil que lo
recibira.

Esto obliga a crear una infraestructura que contenga la informacién actualizada de qué
estacion movil esta asociada a cudl estacion base, y que tome las decisiones sobre como
encaminar los mensajes basado en ella. La infraestructura debe funcionar atin teniendo en
cuenta las prestaciones limitadas del hardware utilizado en las estaciones base y moviles de
Kindergarten.

La solucion adoptada es similar a la empleada por los disefiadores del propio protocolo IEEE
802.15.4: una estacion dentro de la red opera como “master router” y direcciona los mensajes
a la estacion base correspondiente. El master router es el encargado de recibir los mensajes de
Join Request emitidos por las estaciones méviles y con ellos actualiza la tabla maestra de
asociaciones que ¢l mismo posee.

31



Los mensajes Kindergarten son recibidos por las estaciones méviles y encapsulados en
datagramas UDP que son reenviados al master router. El master router reenvia luego los
datagramas a la estacion base destino, que lo desensambla y obtiene el mensaje Kindergarten.
Este mensaje es luego transmitido a la estacion movil.

Estaciones moviles

Ethernet Ethernet

Estacion base Estacion base

(euwsyig

_> Ruta del mensaje
< Enlace de datos

Ilustracion 17: Camino recorrido por un mensaje Kindergarten entre dos estaciones moviles

Este master router puede ser cualquier sistema informatico capaz de conectarse a la
infraestructura de comunicaciones que une a las estaciones base Kindergarten. En el caso de la
implementacion que se describe en el presente trabajo, donde la infraestructura es una red
Ethernet, el master router es simplemente un equipo de escritorio conectado a la misma red
que las estaciones base.

El principio de trabajo del master router es sumamente sencillo: posee una tabla maestra
donde almacena cada una de las direcciones Kindergarten de las estaciones moéviles, y la
direccion ethernet de la estacion base a la que ella esta asociada. Al llegar un mensaje de Join
Request, el master router registra la direccion Kindergarten de la estacion que emitio el
request y la direccion Ethernet de la estacion base que lo recibio, y actualiza la tabla. Cuando
el master router recibe un datagrama conteniendo un mensaje Kindergarten de datos,
determina a partir de la direccion Kindergarten de destino la direccion IP de la estacion base a
la que debe reenviar el mensaje.
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Faczpeion de un mensaje de tipo Join Requast

Datagrama P
Direceion de ofgen: 152.168.1.40

Menzaje Join Raguest
Direccion de ongen: (002

Estacion base
{dasting)

0002 192.168.1.40 6E-6F-20:68:61:79

Aemalizadén
dela tabla de routing 192.168.141 2062:61:6e:64:61

192.168.141 20:62:61:6e:64:61

Datagrama P
Direccitn de onigen: 192.168.1.42

Mensge Kindergarten
D:en:mndeongm 0003
Direcrion de desting: (2 e Feenvio de un mensaje de datos

Datagrama P
Direccitn de destino: 192.168.1.40

Datos

Tmna que llzga al master muter Tmama quesals ded master routar

[lustracion 18: Operaciones utilizando la tabla de routing del Master Router

Cuando una estacion moévil se desplaza, es posible que abandone una zona cubierta por una
sub-red y entre en una sub-red distinta, por ejemplo cuando el usuario que utiliza la estacion
movil abandona una habitacion para pasar a otra. Cada una de las estaciones moviles
monitorea por esta razon el nivel de sefial que recibe de la estacion base a la que esté asociada;
si el nivel de sefial cae por debajo del de otras estaciones base, la estacion movil envia un Join
Request a la estacion base con mejor nivel de sefial y comienza a cursar sus comunicaciones a
través de ella.

Organizacion del stack de Kindergarten

Kindergarten, siendo un protocolo master-slave, posee diferentes implementaciones en las
estaciones moviles y en las estaciones base. En los siguientes parrafos se hara una descripcion
de los moédulos de software comunes a ambas implementaciones y los especificos de
estaciones moviles y estaciones base.

Cddigo comun

Ambos tipos de estaciones, moviles y base, comparten las capas inferiores del stack de
Kindergarten encargadas de la comunicacion con el médem de radio integrado en el
microcontrolador CC2431, y el cédigo de encapsulamiento de mensajes Kindergarten en
tramas IEEE 802.15.4.

Para la interaccion con el hardware se utiliza la biblioteca de funciones Simple Packet
Protocol (SPP) provista por la misma empresa Texas Instruments, fabricante del CC2431. Esta
biblioteca inicializa el médem de radio, comanda las transmisiones y recepciones
asincronamente y utiliza DMA para la transmision y recepcion de informacion de forma
desatendida. También utiliza un mecanismo de callback al codigo de la aplicacion cada vez
que una trama es recibida.

El nombre Simple Packet Protocol deriva de su naturaleza minimalista: su tnica funcion es la
transmision y recepcion de tramas 802.15.4 nodo-a-nodo o broadcast de la forma mas eficiente
y simple para el desarrollador. La biblioteca de SPP representa una trama a transmitir y las
tramas recibidas con estructuras que contienen los datos de los encabezados y los datos:

typedef struct{
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BYTE payloadLength;
BYTE destAddress;
BYTE flags;

BYTE *payload;

}SPP_TX STRUCT;

typedef struct{

BYTE payloadLength;

BYTE destAddress;

BYTE srcAddress;

BYTE flags;

BYTE payload[SPP _MAX PAYLOAD LENGTH + SPP FOOTER LENGTH];
}SPP_RX STRUCT;

A través de las funciones provistas por SPP es posible controlar todos los aspectos del
funcionamiento:

BOOL sppInit (UINT32 frequency, BYTE address)

Spplnit hace el trabajo de inicializacion de los médulos de radio del CC2431 y la maquina de
estados que gobierna el protocolo SPP, configura el hardware con la frecuencia seleccionada y
almacena internamente la direccion local de la estacion que se utilizara en las tramas enviadas.

void sppSetRxCallBackFunction (FUNCTION* callBackFunction)

A través de sppSetRxCallBackFunction la aplicacion envia a la biblioteca de SPP la direccion
de la funcion que sera invocada cuando el hardware recibe una trama. La funcion declarada
como callback debe ser lo suficientemente rapida para terminar y retornar el control al stack
en menos tiempo que el que demora una nueva trama en arribar, dado que ni el hardware ni la
biblioteca de SPP tienen la capacidad de almacenar multiples tramas en memoria.

BYTE sppSend(SPP_TX STRUCT* pPacketPointer)

SppSend envia a través de la interfaz de radio la trama representada por la estructura pasada
como parametro. Aunque en Kindergarten puro no se dé la situacion, sppSend esta preparada
para utilizar carrier-sense multiple access (CSMA) para sensar la actividad del canal y
transmitir cuando este esta libre.

La llamada a sppSend es bloqueante, y retorna un cédigo de error representando el resultado
de la operacion:

Valor de retorno  Nombre simbdlico  Significado

0 OK Operacion exitosa

4 CHANNEL BUSY |El canal esta ocupado (sin usar CSMA)

8 TOO_LONG La operacion tomé demasiado tiempo para
completarse

void sppReceive (SPP_RX STRUCT* pReceiveData)

La funcidn inicia el proceso de recepcion de una trama por las rutinas de SPP. SppReceive no
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espera a una trama, sino que inicializa las interrupciones y canales de DMA necesarios y
retorna el control a la funcion llamante. Cuando el médem de radio del CC2431 recibe una
trama, esta es procesada asincronamente con el programa principal y se invoca a la funcién de
callback dentro del propio stack de Kindergarten.

Cddigo especifico de las estaciones moéviles

El cédigo de Kindergarten en las estaciones moviles esta contenido en el archivo protocol.c y
define una maquina de estados que reacciona a los eventos que se producen en el conjunto
CC2431-PDA, internos o externos, a medida que se vayan produciendo.

La maquina de estados de Kindergarten opera completamente disparada por eventos, sin
siquiera ser 1llamada por el lazo de control principal del programa:

Recibido
otro mensaje

Esperando POE

Recibido POE

Recibido JN
Enviar JR

Esperando JA

Recibido JA

Inicializado Recibido OOT

La estacion
estaenel
o0oT?

(Esperando slot asignado)

Transmision de
la informacion

Recibida trama de
datos

[Almacenar para SDIO

Actualizacion
de la posicion

Recibido POE

Esperando POE

[lustracion 19: Mdquina de estados de una estacion movil Kindergarten

Cada evento es disparado por la llegada de una trama a través de la biblioteca de SPP, que
invoca a la funcién protocol packet received().

Cddigo especifico de las estaciones base

Las estaciones base son mas sencillas desde el punto de vista de Kindergarten. Su tinica
funcion es retransmitir mensajes entre la red cableada (y el Master Router) y las estaciones
moviles asociadas a ellas. La estacion base también trabaja de forma casi totalmente asincrona
al flujo de control del programa principal, siendo sus principales funciones disparadas por la
linea de heartbeat y timers internos que inician la transmision de los mensajes de datos para
las estaciones moviles, y los mensajes de OOT y POE.

El ciclo de funcionamiento de la estacion base se centra en los archivos protocol.cy
wireless.c. Una vez que la maquina de estados ha sido inicializada por la llamada a la
funcién protocol init () y wireless init () el punto de entrada de la maquina
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de estados son las funciones wireless packet received()y
heartbeat interrupt handler () enel modulo de wireless.

El diagrama de estados de la estacion base es el siguiente. Notese que el envio y la recepcion
de los mensajes de datos se hace mientras la maquina de estados esta esperando que se
cumplan plazos relacionados con la temporizacion del superframe.

Esperando heartbeat

Heartbeat recibido

Iniciar timer de
superframe

(Esperando turno del superfram(a

Vence timer de superframe

Iniciar timer de
OooT

Enviar mensajes
pendientes

Enviando mensajes Esperando turno de OO'D

Vence timer de OOT
Envio de OOT

Recibir mensajes Iniciar timer de POE

(Recibiendo mensajes) (Esperando momento de POE)

Vence timer de POE

Mensaje recibido

ransmision de POE

Recibiendo JRs

Fin del superframe
Tlustracion 20: Maquina de estados de una estacion base Kindergarten

Heartbeat interrupt_handler() es la funcion invocada por el controlador de interrupciones del
CC2431 en el evento de recepcion de un nuevo heartbeat. Esta funcion pone a la maquina de
estados del protocolo Kindergarten en su estado inicial y configura el timer MAC del CC2431
para que espere la cantidad necesaria de tiempo que corresponden al inicio del superframe de
la estacion.

Por ejemplo, una estacion que tenga asignado el primer superframe comenzara
inmediatamente con las operaciones, mientras que una que tenga asignado el segundo
superframe programara el timer MAC para generar un evento 53120 microsegundos (166
ciclos de 320 microsegundos) después.

Como puede verse en la ilustracion de la maquina de estados de la estacion base, todas las
demas transiciones de estados son disparadas por eventos del timer MAC. Esta metodologia
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permite programar un evento para el futuro y utilizar el flujo de control principal del programa
para hacer envio y recepcion de tramas y mensajes de datos entre estaciones, ¢ interaccion con
la red cableada mientras se espera.
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Capitulo 6
La estimacion de posicion en Kindergarten

En este capitulo se describe brevemente el principio fisico por el que es posible estimar la
distancia entre un transmisor y un receptor de radio, el funcionamiento del modulo de
estimacion de posicion del CC2431, su aplicacion a Kindergarten y posibles alternativas al
mismo.

Kindergarten basa su capacidad de estimacion de posicion en la propiedad fisica de las ondas
de radio de variar su intensidad de acuerdo a la distancia del emisor de la sefial con respecto al
receptor. Esto se debe a que en el espacio, todas las ondas electromagnéticas (radio, luz, rayos
X) obedecen la denominada ley de la inversa del cuadrado, que dice que la densidad de
potencia de una onda electromagnética es inversamente proporcional al cuadrado de la
distancia de la fuente[24]:

S

=
41’

Donde el valor S representa la intensidad de la sefial en su origen e I la intensidad de la sefial
en cualquier punto de la esfera de radio r centrada en el transmisor. Duplicar la distancia al
transmisor implica que la densidad de potencia de las ondas irradiadas en la nueva posicion se
reduce a la cuarta parte de su valor anterior.

Si se grafica la curva distancia-sefal para un transmisor hipotético de una potencia arbitraria
“1” en alguna unidad determinada, se obtendra la siguiente curva:

Intensidad de senal
0,09

0,08
0,07
0,06
0,05
0,04
0,03
0,02
0,01

0

1 2 3 4 5 6 7 8 9 10
Distancia

llustracion 21: Relacion distancia-nivel de sefial

Descripcion del médulo de location awareness

El médulo de localizacion del CC2431 se usa para estimar la posicion de nodos en una red
inalambrica creada a tal efecto. En ella existen nodos de referencia con coordenadas
conocidas, tipicamente por ser parte de la infraestructura de la instalacion.

Otros nodos actuan como “nodos ciegos”, cuyas coordenadas necesitan ser estimadas. Estos
nodos son los que en Kindergarten actuan como estaciones moviles, actuando aislados o
asociados a terminales PDA o Smartphone.
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El médulo de localizacion implementa un algoritmo de computo distribuido que utiliza el
valor de la intensidad de sefial recibida (RSSI) de nodos de referencia conocidos (estaciones
base). Realizar el célculo de la posicion a nivel de nodo reduce el trafico de red y las demoras
de comunicacion que estarian presentes en un enfoque mas centralizado.

El modulo de localizacion presente en el CC2431 tiene las siguientes caracteristicas:
»  El algoritmo utiliza entre 3 y 8 nodos de referencia
* La estimacion de posicion tiene una resolucion de 50 centimetros cuadrados
*  El tiempo necesario para estimar la posicion de un nodo es de menos de 40 us
+  Area de cobertura de 64 * 64 metros
*  Error de localizacién menor a 3 metros
e  La estimacion ocupa minimos recursos de CPU

Para obtener la mejor precision posible es necesario emplear antenas isotropicas. Esto es, que
irradien la misma cantidad de energia en todas las direcciones. El error de localizacion
depende del entorno de la sefial y el nimero y la localizacion de las estaciones base que sirven
como referencia en el area. En general, tener mas estaciones de referencia hace que la
estimacion de posicion sea mas precisa.

Operacion del médulo de localizacion

Esta seccion describe los pasos basicos para obtener estimaciones de posicion del modulo de
localizacion del CC2431.

El médulo de localizacion requiere la provision de un conjunto de entre 3 y 8 coordenadas de
referencia junto con un conjunto similar de pardmetros medidos. La salida del modulo de
localizacién es un par de coordenadas de localizacion.

El modulo de localizacion requiere que se le indique las coordenadas de cada una de las
estaciones de referencia como una serie de entre 3 y 8 pares de valores de 8 bits [x0, y0, x1,
yl... x7, y7] donde cada valor es la coordenada X o Y de un nodo expresada en multiplos de
25 centimetros. Asi en 8 bits es posible expresar el rango (0 .. 63,75) con resolucion de 0,25
metros. El formato utilizado es binario de punto fijo, donde los dos bits menos significativos
representan la parte fraccional y los seis restantes la parte entera.

Los parametros Ay N

Dado que las caracteristicas de propagacion de sefial varian enormemente en las distintas
instalaciones, y a través del uso de diferentes tipos y calidades de antenas para la transmision y
recepcion de las sefiales, el modulo de localizacion permite parametrizar estas variables a
través de dos valores llamados A 'y N:

El parametro A

El parametro A se define como el valor absoluto del promedio la intensidad de sefial recibida,
expresada en dBm, a una distancia de un metro del transmisor, asumiendo un patroén de
radiacion omnidireccional. Por ejemplo, si la intensidad promedio recibida es de -40 dBm, el
parametro A tendra un valor de 40. El modulo espera que el valor A esté en el rango [30 — 50]
con una precision de 0,5.

El valor de A se da como un valor de 8 bits sin signo con punto fijo donde el bit menos
significativo es el digito fraccional y los 7 bits mas significativos son la parte entera. Un valor
tipico de A es 40,0

El parametro N

El parametro de radio N se define como el exponente de pérdida del camino que describe la
velocidad con la que decae la intensidad de la sefial cuando se aumenta la distancia entre el
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transmisor y el receptor. La caida es proporcional a d-N donde el valor d corresponde a la
distancia entre transmisor y receptor. El valor final del parametro N es un indice entero que
corresponde a un valor dentro de la siguiente tabla:

indice de N N indice de N N
0 1,000 16 3,375
| 1,25 17 3,50
2 1,50 18 3,625
3 1,75 19 3.75
4 1,875 20 3,875
5 2,00 21 4,00
6 2,125 22 4,125
7 2,25 23 4,25
8 2,375 24 4,375
9 2,50 25 4,50
10 2,625 26 4,625
11 2,75 27 5,00
12 2,875 28 5,500
13 3,00 29 6,00
14 3,125 30 7,00
15 3,250 31 8,00

Por ejemplo, si el valor N medido fuera de N=2,98 se utiliza la entrada en la tabla mas cercana
a ese valor, que corresponde a 3,00 y al indice 13. El 13 es entonces el valor del parametro que
se ingresa al moédulo de posicionamiento.

Todo el funcionamiento del modulo se controla a través de cuatro registros de 8 bits dentro del
CC2431: LOCENG, REFCOORD, LOCX y LOCY. Estos registros se encuentran dentro del
espacio de memoria de la CPU del microcontrolador, y son accesibles desde el codigo de
usuario como variables globales.

El registro LOCENG es un mapa de bits que contiene flags de control y status del estado del
modulo de localizacion:

Bit Nombre Funcion

4 EN Controla el modulo de localizacion
0: Deshabilitado
1: Habilitado

3 DONE (Solo lectura)

Este bit es un flag que indica cuando el médulo terminé el calculo
de una nueva posicion.

0: El modulo se encuentra ocupado procesando

1: Hay un resultado listo

2 PARLD Al poner en 1 este bit se inicia la carga de parametros de sefal en el
modulo.

1 REFLD Al poner en 1 este bit se inicia la carga de las coordenadas de las
estaciones de referencia.

0 RUN (So6lo escritura)

Poniendo este bit en 1 se inicia un nuevo calculo de posicion a
partir de los pardmetros ingresados.
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Un ciclo de estimacion de posicion se inicia activando los bits EN y REFLD del registro
LOCENG. Al activar REFLD el registro REFCOORD queda listo para recibir los 8 pares de
coordenadas de las estaciones de referencia en el orden x0, y0.. x7, y7. Siempre deben
cargarse 8 pares de coordenadas; si las estaciones de referencia son menos de 8 las
coordenadas faltantes se representan con pares (0, 0).

Al terminar de cargar las coordenadas se pone en 0 el bit REFLD y se pone en 1 el bit PARLD
del registro LOCENG. Tras este paso se cargan los parametros Ay N, y 8 valores del RSSI de
las estaciones de referencia en el registro PARLD. También en este caso es necesario cargar en
el registro 8 juegos de datos, rellenando con ceros en caso de tener un nimero menor de
estaciones de referencia.

Por ultimo se pone en 0 el bit PARLD y se activa el bit RUN del registro LOCENG, con lo
que el modulo inicia un nuevo ciclo de estimacion de posicion. El software puede determinar
cuando un célculo ha terminado inspeccionando el valor del bit DONE de LOCENG, o bien
activando una interrupcion especial asignada al médulo de localizacion.

Integracion con el resto de la estacion movil

En los siguientes parrafos se describira el cédigo que administra y actualiza la informacion de
posicionamiento dentro de la estacion movil.

En el capitulo 4 se menciond que en el mensaje POE se incluye informacion para la
actualizacion de la localizacion. Esta informacion abarca un ntimero que identifica una
habitacion o espacio cerrado donde esta la estacion moévil que emite el mensaje POE, y su
posicion X e Y en ese espacio.

La intensidad de la sefal con la que se recibe el mensaje POE de cada estacion se utiliza para
alimentar el mecanismo de estimacion de posicion de Kindergarten; sin embargo el valor
instantaneo de la sefial dista mucho de ser totalmente representativo de la distancia: factores
como interferencias transitorias o ruido originados en artefactos eléctricos y electronicos
cercanos pueden distorsionar el valor instantaneo de la sefial y asi generar lecturas erroneas.

Como ejemplo puede tomarse el siguiente conjunto de lecturas tomadas cada 0,2 segundos con
una distancia de un metro entre emisor y receptor, realizado dentro de un laboratorio de la
Facultad de Informatica, en un ambiente con 10 computadoras e iluminacion fluorescente (los
valores estan expresados en dBm):

1 3 5 7 9 1M 13 15 17 19 21 23 25 27 29 31 .33 35,37, 39 41 45
40 15 /3 ]
\ /
45 //\/\/—\\

dBm
4

-60

Muestra

—e— Intensidad

Para mitigar los efectos de interferencias transitorias, el valor efectivo de intensidad de sefial
que se emplea para alimentar el mddulo de localizacion es el promedio movil de 10 valores
instantaneos de cada estacion. El uso de un promedio movil permite filtrar interferencias
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transitorias al mismo tiempo que mantiene una correlacion con la variacion de sefial ante el
movimiento de la estacion movil.

El siguiente grafico ilustra la caida de sefial recibida cuando un usuario se desplaza de una
distancia de 2 metros a una distancia de 4 metros de una estacion base llevando consigo una
estacion movil. Las condiciones de medicion son las mismas que en el caso anterior. Se
ilustran los valores de intensidad de sefial medidos, y los promedios moviles obtenidos con 10
y 20 muestras:

B T A e e L A e e e e B B e e

40 AN

45 -

-60

W%

-65

Muestra

—o— Sefial —s— Promedio 10 —— Promedio 20 ‘

Estructura del software de localizacion

El cédigo de estimacion de posicion en las estaciones moviles esta contenido en el archivo
location.c. Cada estacion que el software es capaz de utilizar como referencia esta descripta
por una estructura de datos que almacena toda la informacion pertinente:

struct _station data {

BYTE station_ address;

INT8 rssi_history[CONFIG_STATION REMEMBERED STRENGTHS];

BYTE used_history; // Cuédntos datos se tienen de la estacioén

BYTE next history; // Puntero al préximo lugar en rssi history libre

INT8 calculated strength;

INT8 xpos;

INT8 ypos;

BYTE room number;

bool valid;
}i
Los valores de station address, room number, xpos e ypos describen a la estacion
en si, su direccion y localizacion fisica, mientras que en el array rssi history se
almacena el historial de las ultimas N intensidades de sefial registradas. RSSI es la sigla que
denota el Indicador de Intensidad de Sefial Recibida’. Cada vez que el array rssi_history

se actualiza, se recalcula el promedio y este se almacena en el campo
calculated strength.

Los puntos de entrada a este modulo son las funciones location_update from_packet(),
location_cycle_stations() y location_update position().

La primera de las funciones, location update from packet () esinvocada por el

6 Del inglés Received Signal Strength Indicator
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codigo de procesamiento del mensaje POE cada vez que uno de estos mensajes llega a la
estacion movil. Su funcién es actualizar el historial de las intensidades de sefial medidas para
la estacion base que origind el mensaje POE. Si la estacion base no se encuentra entre las
estaciones registradas, location update from packet () solo laregistra si pertenece
al mismo nimero de habitacion que la estacion base a la que la estacion movil esta asociada.
En otras palabras, s6lo se toman en cuenta las intensidades de sefial de las estaciones base que
estan en la misma zona o habitacion que la estacion movil.

Location cycle stations () se encarga de hacer un seguimiento de los niveles de
sefial de la estacion base a la que esta asociada la estacion movil y a los de otras estaciones
base en la cercania. Esta funcion compara los niveles de sefial actuales recibidos de las
distintas estaciones base en el area con el historial de nivel de sefial de la estacion base a la
que esta asociada la estacion movil.

Silocation cycle stations () encuentra una estacion base que consistentemente ha
tenido mejor nivel de sefial que la estacion base a la que actualmente esta asociado, inicia el
mecanismo de re-asociacion a la estacion base con mejor nivel de sefial. Esto permite que las
estaciones moviles permanezcan asociadas a las estaciones base con mayor calidad de sefial en
todo momento, y las conexiones de datos no se pierdan cuando el usuario se mueve de una
zona o habitacion a otra.

Por Gltimo, location update position () estambién invocada por el programa
principal y es la encargada de alimentar el modulo de localizacion del CC2431 con los datos
de las estaciones almacenados en la memoria. Esta funcion se encarga de inicializar el modulo
de posicionamiento, cargar en su memoria la informacion a través del mecanismo explicado
previamente, y almacenar los resultados obtenidos en memoria de programa para su posterior
uso.

Soporte para otros modelos de localizacién

La implementacion del modelo de estimacion de posicion descripta anteriormente esta basada
en el modulo de hardware incluido en el microcontrolador CC2431, pero el software que
implementa el modelo de localizacion esta totalmente autocontenido en el archivo location.c y
sus diferentes puntos de entrada, ya sean en forma de callback o como invocacion directa,
estan bien definidos. Esto permite reemplazar el c6digo contenido en location.c por otra
implementacion que en el futuro se estime conveniente sin modificar el resto de los médulos
de software de la estacion movil.

43



Capitulo 7
La comunicacion PDA-CC2431 en las estaciones
moviles

En este capitulo se aborda el problema del intercambio de datos entre el microcontrolador
que implementa el protocolo Kindergarten y la PDA o Smartphone donde se ejecuta el
sistema context-aware.

Al momento de abordar la integracion del hardware de la PDA o Smartphone con el
microcontrolador CC2431 donde corre el stack de Kindergarten surge el problema del
mecanismo de comunicacion a utilizar entre ambos. La eleccion no es sencilla dada la falta de
uniformidad entre los distintos modelos de PDA en el mercado.

La solucion presentada utiliza el bus Secure Digital como mecanismo de conexidn por ser
practicamente ubicuo en los dispositivos existentes en el mercado, pero también por su alta
velocidad de transferencia y fiabilidad.

Descripcion de Secure Digital

Secure Digital (en adelante SD) es el nombre de un tipo de tarjeta de memoria desarrollada
conjuntamente por Panasonic, SanDisk y Toshiba en 1999, creada como una mejora de las
tarjetas MultiMedia Card, o MMC. Mecanicamente, las tarjetas SD tienen una forma
rectangular de 32mm por 24mm y se comunican a través de una hilera de 9 islas de cobre que
corresponden a las 9 sefiales del bus SD:

Secure Digital

YLOCK

2cs

{lustracion 22: Frente y dorso de una tarjeta SD

Fisicamente el bus SD es un bus master/slave sincrono, donde la tarea de control y arbitraje de
las transferencias recae sobre un dispositivo host con el que se comunican las tarjetas SD.
Host y tarjetas intercambian informacion en forma de paquetes de datos comando/respuesta.
Soélo el host puede iniciar un didlogo con una tarjeta, y las transferencias de datos se inician
exclusivamente a peticion del host. Posee tres modos de funcionamiento, dependiendo de las
capacidades de las tarjetas y del host en cada caso.

Los dos primeros modos de funcionamiento corresponden a los modos SD. En estos modos, el
bus se comporta como dos interfaces seriales sincronas que comparten una Unica sefal de
reloj. Estas dos interfaces reciben los nombres CMD (command) y DAT (data). A través de
CMD el host envia los comandos a las tarjetas, y recibe las respuestas de status si
correspondiera. La interfaz DAT se utiliza para transferir bloques de datos entre host y tarjeta,
cuando la cantidad de informacion a transferir excede lo que pueden transportar las estructuras
de comando o respuesta; tipicamente 4 bytes.

La diferencia entre los modos de SD radica en el ancho de la interfaz DAT, que puede ser de |
06 4 bits dependiendo de las capacidades de la tarjeta y el host. El soporte para SD de 1 bit es
obligatorio tanto para hosts SD como para tarjetas, y se utiliza como mecanismo de fallback
en caso de que el host o la tarjeta no soporten modo de transferencia de 4 bits, que la
especificacion SD establece como opcional en ambos dispositivos.
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Tlustracion 23: Distintos anchos de DAT en tarjetas SD

El tercer modo de funcionamiento es el denominado SPI (Serial Peripheral Interface). Todas
las tarjetas deben soportar este modo de forma obligatoria pero el soporte de SPI por parte de
los hosts es opcional. En este modo, la tarjeta utiliza las lineas CMD y DAT como un puerto
serial SPI por donde se envian y reciben tanto comandos como datos. Este modo fue creado
para permitir que las tarjetas fueran utilizadas por dispositivos microcontrolados simples,
donde el costo y la complejidad no justifican incluir un controlador SD completo. Mas
adelante se abordara SPI cuando se hable de la implementacion de SDIO con el CC2431.

Funcion
Modo SD 1-bit Modo SD 4-bit Modo SPI
1 Card detect Card Detect / DAT bit3 | Chip select
2 CMD CMD MOSI
3 Vss Vss Vss
4 Vdd Vdd Vdd
5 Clock Clock Clock
6 Vdd2 Vdd2 Vdd2
7 DAT DAT bit 0 MISO
8 n/c DAT bit 1 n/c
9 n/c DAT bit 2 n/c

En adelante este documento se concentrara en el modo SD de 1 bit exclusivamente, por ser el
implementado en el trabajo que aqui se describe. Para mas informacion acerca de los otros dos
modos de funcionamiento de las tarjetas SD, puede descargarse el texto de la especificacion
fisica de SD del sitio de la Asociacion Secure Digital Card[25].

Todas las operaciones SD son iniciadas por el host enviando un comando a través de la linea
CMD, y a través de esta misma linea es que la tarjeta envia el mensaje de status (si lo hubiera)
que reporta el resultado de la operacion. Si el comando genera por parte de la tarjeta una
transferencia de datos, la respuesta es enviada o recibida a través de las lineas de datos en
simultaneo con la respuesta de status.
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De host a tarjeta De host a tarjeta De tarjeta a host

CMD # Comando % ‘ Respuesta }7

|< Operacion sin respuesta | Operacion sin datos ’l
bAT — — — —  — 7

De host a tarjeta De tarjeta a host
CMD { Comando % ‘ Respuesta }* B

Operacion de lectura/escritura de un bloque

DAT _— — ‘ Datos ‘ CRC ‘ e

Hlustracion 24: Lineas de tiempo de comandos/respuesta de SD

Como se observa en el grafico, al ser CMD y DAT independientes una de la otra es posible
comenzar una transferencia de datos cuando atn se esta utilizando la linea CMD para

transmitir el mensaje de respuesta al comando. Los comandos y respuestas de status SD son
paquetes de 48 bits con el siguiente formato:

Total: 48 bits

0 10/1 Datos CRC | 1

Start bit Sentido: Stop bit
1: host — tarjeta (comando)
0: tarjeta — host (status)

Tlustracion 25: Formato de los comandos y respuestas del bus SD
Mientras que los bloques de datos se transfieren agregando al inicio un bit de start, y al final

un CRC y el bit de stop:

(C
4

O|~|N| ™ c
olo|lolo Q
Olzslslsl= < | CRC |1
Mm|{m|m|m Vs m
v
Start bit Stop bit

Hlustracion 26: Formato de los bloques de datos de SD

Cuando las lineas de datos y comandos estan en estado inactivo, se mantienen en estado 16gico
“1” (alto). De ahi la razon de que el bit de inicio sea un 0 logico.

SDIO

El estandar Secure Digital se disefio como una forma de afiadir espacios de almacenamiento
(las tarjetas SD) a dispositivos electronicos, pero en el afio 2000 las empresas fundadoras de la
Asociacion SD Card, la entidad que nuclea a las empresas que controlan el estdndar SD,
comenzo a trabajar en extender la especificacion original para permitir conectar ademas
tarjetas que cumplieran el rol de periféricos de entrada/salida. Este estandar se dio a [lamar
Secure Digital Input/Output, o SDIO.

La tarjeta SDIO esta basada en (y es compatible con) la tarjeta de memoria SD. Esta
compatibilidad incluye dimensiones, conexiones eléctricas, alimentacion, sefializacion y
software. El objetivo de SDIO es proveer funciones de E/S de alta velocidad y poco consumo
de energia a los dispositivos electronicos méviles. Uno de los objetivos de SDIO es que una
tarjeta SDIO conectada a un host no compatible con SDIO no debe causar dafio a la
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circuiteria, ni ninguna disrupcion en el dispositivo o su software, sino que debe simplemente
ser ignorada.

SDIO usa el mismo tipo de bus y los mismos modos de transferencia de informacién que SD,
pero cambia la forma en que la tarjeta se identifica con el host al momento de la insercién y
agrega comandos nuevos para hacer operaciones de lectura/escritura de registros de memoria.
Una tnica tarjeta SDIO puede poseer hasta 7 funciones SDIO, equivalentes a diferentes sub-
dispositivos integrados en una misma tarjeta fisica. Una tarjeta SDIO puede, ademas, integrar
memoria de la misma forma que una tarjeta SD estandar en adicion a las funciones de SDIO.

Durante la inicializacion e interrogacion de la tarjeta por parte del host, la tarjeta se identifica
como un dispositivo SDIO; el software entonces puede leer una serie de tuplas enlazadas
desde la memoria de la tarjeta que identifican a cada una de las funciones de la tarjeta tras lo
cual puede decidir a cudl o cuéles de estas funciones activar. La decisién puede estar basada en
funcionalidad requerida, presencia en el sistema operativo del host de los controladores
necesarios, o simplemente por razones de consumo de energia.

En adelante se dejara de lado el aspecto de almacenamiento de las tarjetas y el bus SD, para
abordar especificamente el funcionamiento de SDIO. Puede encontrarse mas informacion
acerca de las tarjetas de memoria SD en el sitio de la Asociacion SD[25]

Mapa de memoria

Las tarjetas SDIO poseen un espacio de registros de I/O a través del cual el host programa a
las diferentes funciones de la tarjeta. Es a través de este espacio de registros, y de los
comandos que leen y escriben informacioén en €1, que el host puede identificar el tipo de
tarjeta, las funciones que implementa y el modo de bus a utilizar.

El mapa de memoria de una tarjeta SDIO (que no debe confundirse con una tarjeta SD de
almacenamiento) esta dividido en 8 bancos de 128 KB cada uno. El banco niimero 0
corresponde a los descriptores de la tarjeta y sus funciones, y esta dividido en las siguientes
areas:

Common I/O Area (CIA)

La CIA esté presente en todas las tarjetas SDIO. Se accede a través de operaciones de
lectura/escritura a la funcion 0. Los registros de la CIA proveen informacion acerca de las
funciones de la tarjeta y sus requerimientos, permiten habilitar o deshabilitar cada una de esas
funciones, y controlar la generacion de interrupciones de hardware por parte de la tarjeta. En
esta area existen tres estructuras de datos diferentes:

1. Card Common Control Registers (CCCR)
2. Function Basic Registers (FBR)
3. Card Information Structure (CIS)

Card Common Control Registers (CCCR)

Esta area permite que el host revise y controle la activacion de las funciones de la tarjeta y la
generacion de interrupciones a nivel global y de funcion. Los CCCRs son una combinacion de
registros de informacioén (sélo lectura) y control (lectura/escritura).

Function Basic Registers (FBR)

Ademas de los CCCRs, cada funcion de 1/0 soportada por la tarjeta tiene un area de 256 bytes
que el host utiliza para determinar rapidamente las caracteristicas y requerimientos de cada
funcidn, y para habilitar la carga del software. La direccion de cada una de estas areas es la
region comprendida entre 0x00n00 y 0xOOnFF, donde n es el nimero de funcion (1 a 7)
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Card Information Structure (CIS)

La CIS provee informacion mas detallada acerca de la tarjeta y sus funciones individuales. Es
el area comun para leer toda la informacion acerca de las funciones de I/O que existen en una
tarjeta. Su disefio estd basada en el disefio de las tarjetas PCMCIA, que poseen una estructura
similar. Todas las tarjetas que soporten I/O deben tener una CIS comun y una CIS para cada
funcion ubicadas en las areas de memoria preestablecidas y se acceden a través de operaciones
de lectura al igual que los CCCRs y FBRs. Cada uno de los FBRs tiene un puntero a la
direccion donde se encuentra su CIS dentro de este espacio de memoria.

Embedded I/O Code Storage Area (CSA)

Para dar soporte al concepto de “plug-and-play” de las tarjetas SDIO, cada funcion puede
necesitar un area de memoria donde almacenar controladores o aplicaciones. La Code Storage
Area es un area de 16 MB que estd pensada para almacenar esta informacion, y se accede
utilizando operaciones de lectura/escritura sobre los FBRs de cada una de las funciones. Esto
permite que cada funcion tenga su propia CSA y ademas hacer cada una de ellas
independientes de la presencia o no de la funcionalidad de “SD Memory” en la tarjeta SDIO.

A continuacion se presenta el mapa de memoria de una tarjeta SDIO genérica:

Direcciones CIA
0x000000 - 0X0000FF CCCR
0x000100 - 0x0001FF FBR (Funciéon 1) ~ pereregeeeeees . -
0x000200 - 0X0002FF FBR (Funcion 2) ~ peoec- ke . -
0x000300 - 0x0003FF FBR (FEC}i(')n 3) g k- P
0x000700 - 0x0007FF FBR (Funcidn 7) Area de almacenamiento
0x000800 - 0x000FFF Reservado de codigo (16MB)
(Opcional)
CIS
CIS (Comtin) <_
CIS (Funcién 1) 4_
CIS (Funcién 2)
0x001000 - 0x0017FF CIS (Fazcion 3) <
<~
CIS (Funcién 7) <_
0x018000 - 0x0 1 FFFF Reservado

[lustracion 27: Mapa de memoria de una tarjeta SDIO

Los comandos de SDIO

SDIO posee una gran variedad de comandos que los diferentes tipos de tarjeta (SD Memory y
SDIO) deben reconocer. A continuacion se sumarizaran los comandos relevantes para SDIO, y
mas especificamente los relevantes para el caso que se describe.

Todos los comandos SDIO poseen un formato comun de 5 bytes. A esto se le agrega un CRC
de 7 bits y un octavo bit de stop. El primer byte corresponde al comando que se esta
transmitiendo, y de su valor depende la interpretacion de los siguientes 4 bytes, que sirven
como parametros del mismo.

Q

&

Comando
Parametro 1
Parametro 2
Parametro 3
Parametro 4

Stop bit

[lustracion 28: Formato de un comando SDIO

En el vocabulario de SD se nombra a los comandos por su co6digo anteponiéndoles las letras
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CMD. De esta forma, por ejemplo, el comando cuyo codigo es 0 y corresponde a la operacion
“Reset” se nombra CMDO. Las respuestas, por su parte, se denominan Rn, con n siendo un
digito entre 1 y 5 y se describirdn cuando se hable de los comandos que las generan. Esta es la
nomenclatura que se utilizaré en la siguiente descripcion:

Comando: CMD5
Nombre: IO SEND OP COND

Este es el primer comando que un host SDIO envia a una tarjeta, y esta destinado a obtener las
caracteristicas basicas de la misma. Tiene el siguiente formato:

CRC
Sto

:

Start

index
Stuff bits

=l

=)
.H
5k

3
Bits 1 1 6 24 7 1

Ilustracion 29: Estructura del comando CMDS5

Solicita a la tarjeta que envie una respuesta de 48 bits con el siguiente formato:

S o QZ) g 2 3
t-h g ‘-‘92 _5 m < a
= O =0 @) 2 |9
e 5 “EEs2 E 3 5 A
Q Z"E-UQ =2 Q
7 o a -7
Bits 1 1 6 1 3 1 3 24 7 1

llustracion 30: El formato de respuesta R4

Los campos son:

C: indica si la tarjeta esta lista para operar (Card ready) o debe esperarse aun mas para que
complete su inicializacion.

Numero de funciones de I/0O: 1a cantidad de funciones (1 a 7) distintas de I/O que implementa
esta tarjeta.

SD Memory: si es 1, indica que la tarjeta ademas implementa memoria SD estandar.

OCR: codifica en cada uno de los 24 bits un rango de tension de alimentacion. La tarjeta
informa a través de este campo qué valores de voltaje de entrada es capaz de manejar. Si bien
SDIO requiere que todas las tarjetas sean capaces de funcionar a 3,3V, una tarjeta puede
solicitar ser alimentada con 2,7V para reducir el consumo.

Comando: CMD3
Nombre: SEND RELATIVE _ADDR

A través de este comando el host pide a la tarjeta que le envie una direccion (Relative Card
Address) por la cual el host se referira a ella cada vez que quiera enviar o recibir informacion.
La respuesta que envia la tarjeta se denomina R6:

LT @ 2

E x = o s
S5 E<E 3 z 5 2
n o.gg &~ § 2 2]

@) ~ ) (2
Bits 1 1 6 16 16 7 1

Ilustracion 31: El formato de respuesta R6
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La nueva direccion se envia en el campo RCA.

Los status bits codifican el estado de la tarjeta al momento de la operacion como sigue:

Bits Descripcion Valores

15 Error de CRC 0 = CRC correcto
1 = error de CRC

14 Comando ilegal 0 = comando valido
1 = error

13 Error 0 = el comando se ejecutd correctamente
1 = ocurri6 un error

12:0 Estado de la tarjeta al momento |0 = libre

de recibir el comando | = lista

2 = durante la identificacion
3 = en stand-by

4 = en una transaccion

5 = transfiriendo informacion
6 = recibiendo datos

7 = en modo programacion

8 = desconectada

9 — 14 = reservados

15 = reservado para SDIO

Comando: CMD7
Nombre: SELECT DESELECT CARD

CMD7 permite al host direccionar una tarjeta en especial. Cuando un CMD7 es transmitido
por el bus SD, todas las tarjetas lo reciben y solo aquélla cuya direccion es la seleccionada por
el parametro del comando cambia a estado activo. Las demas tarjetas pasan a estar en estado
inactivo con respecto al bus SD, e ignoran cualquier otro comando siguiente con la excepcion

de un nuevo CMD?7.
Su formato es:
o %)
== § % < 3 o d
|, Q|
Zla E E 2 4 g |3
(@] w2
Bits 1 1 6 16 16 7 1

Mlustracion 32: Estructura del comando CMD7

La tarjeta seleccionada transmite al host un mensaje de respuesta de status de tipo R1:

50



Start
Dir
Command
index
Card status
< | Reservado
Stop

Bits 1 1 6 32

Ilustracion 33: El formato de la respuesta R1

En la respuesta de tipo R1 el campo command index contiene el nimero de comando al que la
respuesta hace referencia. En este caso es el nimero 7.

El valor de Card Status se fija para SDIO en 0x00000F00, que el estandar reserva para las
respuestas de status de SDIO.

Comando: CMD52
Nombre: IO RW_DIRECT

Parametros: campo de bits.

El comando CMD52 lee o escribe un registro de un byte dentro del espacio de direcciones de
128KB de cualquiera de las 8 funciones, incluyendo la CIA. Un uso comun de este comando
es durante la inicializacion de la tarjeta, para leer las distintas estructuras presentes en la CIA e
inicializar los valores de los registros de configuracion.

Los 32 bits correspondientes a los parametros del comando se interpretan como una serie de 5
campos de informacion:

wn

g o | I S e

= 22 2% g =
2 2E 23 s & 2z
5 2 § 232 S

Bits 1 3 11 17 1 8

llustracion 34: Parametros del CMD52

Donde los parametros son:
R/W: selecciona si el comando es de lectura (0) o escritura (1).
Function number: selecciona la funcion de la tarjeta sobre la que se hace la lectura/escritura

RAW Flag: (read-after-write) Selecciona si el valor retornado en el resultado de una operacion
de escritura es el valor previo a la modificacion, o el valor que se acaba de escribir.

Register address: la direccion dentro del banco de 128KB del byte que se desea leer o escribir

Write data: el valor que se desea escribir en una operacion de escritura. Si la operacion es de
lectura el dato es ignorado.

CMD52 retorna una respuesta de tipo R5:

v
<
RS = = 5
g = [ O S o Q o
S8 b= e o 3 e |2
2 g = 2 E 5 S
o ©n 3 ~
Bits 1 1 6 16 8 8 7 1
Ilustracion 35: El formato de la respuesta RS
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Donde el Card Status es un bit-field con los siguientes valores:

Bits Descripcion Valores

7 Error de CRC 0: el CRC es correcto
1: error de CRC

6 Comando ilegal 0: el comando es correcto

1: el comando es ilegal para el estado de la tarjeta

5-4 Estado actual 0: tarjeta deshabilitada
1: ejecutando un comando
2: transfiriendo informacion

3: reservado

3 Error general 0: no hubo ningun error en la ejecion del comando

1: el comando produjo un error

2 Reservado para uso futuro
1 Numero de funcion 0: la funcion es correcta

1: la funcion direccionada es ilegal
0 Fuera de rango 0: los parametros son correctos

1: alguno de los parametros esta fuera de rango

Secuencia de inicializacion

Al insertar una tarjeta SDIO en un host, este responde enviando a la tarjeta un CMDS para
obtener los parametros operativos de la tarjeta. En este comando el host llena el campo OCR
del comando con sus propias condiciones de operacion.

Si al recibir la respuesta de la tarjeta el host determina que puede satisfacer sus condiciones de
operacion, envia un segundo CMDS5 donde el campo OCR es el resultado de hacer un AND
logico entre el OCR del host y el retornado por la tarjeta al comando anterior.

A continuacidn el host envia un CMD3 para conocer la direccion por la que se referira a la
tarjeta. Si la direccion retornada pertenece a una tarjeta ya presente en el host esta operacion se
repite, retornando la tarjeta una direccion diferente cada vez, hasta que la duplicacion de
direcciones desaparezca.

Cuando el host ha obtenido una direccion (RCA) de la tarjeta le envia un CMD7 con su
direccion para seleccionarla. Luego lee todos los registros de informacion presentes en la CIA
byte a byte, utilizando CMDS52, para obtener los datos necesarios de fabricante, tipo y modelo
de tarjeta necesarios para cargar el controlador o los controladores correspondientes.

El resto de la incializacion de la tarjeta es especifico del modelo particular y estd a cargo del
controlador de la tarjeta presente en el sistema operativo del host.

Implementacion del bus SDIO sobre el CC2431

A continuacion se describird como se implemento la funcionalidad de tarjeta SDIO descripta
anteriormente utilizando el hardware del CC2431, tanto desde el punto de vista fisico como
del stack de SDIO creado para correr en el microcontrolador.
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El hardware

Para la implementacion de la comunicacion fisica de los bits se utilizaron los dos
transmisores/receptores seriales sincronos/asincronos (USARTS) que provee el chip CC2431.
Estos modulos funcionan independientemente y es posible utilizarlos de forma concurrente.
Sus caracteristicas principales son:

*  Soporte de palabra de 8 6 9 bits.

*  Paridad par, impar o ninguna.

*  Nivel de bits de inicio y parada configurables.

*  Pueden transmitir/recibir en orden LSB’ primero, 0 MSB?® primero.
* Interrupciones independientes para transmision y recepcion.

*  Triggers de DMA independientes para transmision y recepcion.

*  Deteccion de errores de paridad y framing automaticos.

Para la implementacion de SDIO utilizada en Kindergarten se us6 la USARTO para el manejo
de la linea CMD de SDIO, y la USART1 para el manejo de la linea DAT. Ambas interfaces se
configuraron para actuar como puertos seriales sincronos SPI para descargar sobre el hardware
la tarea de envio y recepcion de bits individuales.

SPI y su adaptacion a las conexiones SDIO

El protocolo SPI (Serial Peripheral Interface) es un estandar creado por Motorola para un bus
serie sincrono full-duplex que utiliza cuatro lineas de datos unidireccionales para comunicar
dos o mas dispositivos electronicos. SPI es un bus asimétrico, donde un dispositivo master
controla el bus y habilita o inhabilita a uno o mas dispositivos esclavos que lo comparten.

Las lineas de datos que forman el bus SPI son:

Linea Sentido Descripcion

MOSI |Master — slave | Master Output Slave Input: a través de esta linea el dispositivo
master envia los bits a los dispositivos esclavos

MISO |Slave — master |Master Input Slave Output: por esta linea los dispositivos
esclavos envian la informacion al master

SCK |Master — slave |Serial ClocK: el reloj maestro del bus.

SS Master — slave | Slave Select: esta sefial actiia como linea de direccionamiento de
dispositivo para el caso en que multiples esclavos compartan un
mismo bus. So6lo el dispositivo cuyo SS lo habilita puede recibir
la informacién que transmite el master, y transmitir la suya. Si el
dispositivo esclavo no es habilitado por su SS, debe permanecer
“desconectado” eléctricamente del bus.

El siguiente diagrama muestra un bus SPI compartido por un dispositivo master y dos slaves:

7 Least Significant Bit, bit menos significativo
8 Most Significant Bit, bit mas significativo
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Ilustracion 36: Diagrama de bus SPI con dos dispositivos esclavos

Los puertos SPI se conectaron back-to-back con si mismos para generar de cada par de lineas
unidireccionales (MISO Y MOSI) una tnica linea bidireccional (CMD y DAT). Se usaron dos
bits de entrada/salida de proposito general para servir como Slave Select de ambos puertos SPI
de forma de controlar a través del software la habilitacion de las interfaces de hardware:

MOSI
MISO;

SCK.
St

‘7

S
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—4 CLK

Port1[3] 1
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SS

'SCK
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llustracion 37: Conexion de los puertos SPI para simular una interfaz SDIO

USARTO

Port0[1]

CC2431

USART1

El ciclo de trabajo de la interfaz SDIO exige que ambos puertos SPI y sus correspondientes
pines de E/S cambien de estado, funcion y direccion varias veces durante la recepcion de un
comando desde el host y la transmision de la respuesta. En los proximos parrafos se describira
en forma detallada este proceso.

Recepcion de un comando transmitido desde el host

En su estado de reposo, el hardware de la tarjeta SDIO emulada por el CC2431 se encuentra
en lo que se denomina un estado de alta impedancia. En este estado, si bien el
microcontrolador esta fisicamente cableado al bus, sus lineas de datos de entrada y salida se
encuentran desconectadas electronicamente de los terminales. En este estado las lineas de
datos de salida no conducen electricidad desde o hacia el microcontrolador, y las lineas de
entrada no drenan energia del host.

En modo de reposo los bits que comandan las lineas Slave Select de ambos puertos SPI, el bit
1 del port 0 (PortO[1]) y el bit 3 del port 1 (Portl[3]), mantienen a los puertos en estado
inactivo. La linea MISO del USARTO se asigna al puerto de GPIO y se programa como fuente
de interrupcion en el flanco descendiente de la linea CMD de SDIO.

Al empezar el host a transmitir un comando, la transicion 1 — 0 de la linea de CMD
correspondiente al start-bit del comando dispara la interrupcion asociada a la linea MISO. En
este momento el microcontrolador pasa a ejecutar el manejador de la interrupcion de inicio de
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comando. Esta rutina hace los siguientes cambios en los puertos:

*  Desconecta la linea MISO del puerto SPI de la USARTO asignando el pin a la
funcién de GP1O

*  Configura el puerto GPIO en alta impedancia, para que el CC2431 no afecte el estado
logico de la linea CMD

*  Conecta el pin de clock de SDIO a la entrada SCK del puerto SPI de la USARTO

*  Activa lalinea SS del puerto SPI para hacer que la USARTO comience a recibir los
bits del comando.

*  Activa la interrupcion de “byte recibido” de la USARTO

Todos estos pasos consiguen conectar la USARTO a la linea CMD de SDIO, ponerla en modo
recepcion y hacer que el mismo hardware notifique a la CPU cada vez que se reciba un byte.
El manejador de interrupcion de “byte recibido” para la USARTO simplemente almacena en
un buffer global el comando a medida que se va recibiendo byte a byte, y al completar la
recepcion vuelve la USARTO a su estado de reposo. Al terminar de recibir un comando,
manejador de interrupcion invoca al resto del stack SDIO para que procese el comando.

Si el comando genera una respuesta, la transmision de la misma se hace configurando la
USARTO de forma que todas sus conexiones (MISO, MOSI y SCK) queden conectadas a la
linea de datos CMD. El software de Kindergarten programa el puerto SPI para transmitir la
informacion de la respuesta y lo alimenta byte a byte a medida que se transmite. El hardware
se encarga entonces de serializar los bits de la respuesta.

La transferencia de datos se hace por un mecanismo similar, por lo que no serd abordada aqui.

Stack de SDIO en el CC2431

El stack de SDIO creado para Kindergarten y que corre en el CC2431 esta dividido en tres
modulos principales:

*  Hardware Abstraction Layer
*  Memory Space

e Core

La HAL

La Hardware Abstraction Layer (HAL) de SDIO esté4 contenida en el archivo
sdio_hal dual uart.c y es un conjunto de funciones destinado a aislar al niicleo de SDIO de
los detalles del hardware en particular. La HAL se encarga de enviar y recibir comandos y
respuestas, y de realizar transferencias de datos.

Las funciones mas importantes de la HAL son:

void sdio _hal init (void)

Como su nombre lo indica, inicializa el hardware y lo deja a la espera de un comando. Esta
funcion coloca las dos USARTs del CC2431 en espera de cualquier transferencia, las inicializa
en modo SPIy hace la inicializacion de las dos interrupciones que utiliza para atender a los
eventos asincronos.

__interrupt void sdio hal receive command from int (void)

Esta es la funcion que es invocada por el microcontrolador cuando se recibe la transicion 1 —
0 en la linea CMD de la interfaz SDIO, marcando el comienzo de un comando.
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__interrupt void receive command byte from int (void)

receive_command byte from int es la funcién invocada cuando la USARTO recibe un byte.

void sdio_hal send response (BYTE length, BYTE rlb, BYTE
waitclocks);

void sdio_hal send response with data (BYTE response length,
BYTE length, BYTE rlb, BYTE waitclocks);

Este par de funciones se encarga de enviar una respuesta al host SDIO, con o sin un paquete
de datos asociado. En ambos casos la operacion es bloqueante.

El moédulo de memory space (memspace) esta contenido en el archivo sdio_memspace.c y
representa el espacio de memoria de la tarjeta, comprendiendo la CIA (los CCCRs, los FBRs
de la tarjeta, la CIS de la tarjeta y la CIS de la funcion implementada) y el espacio de memoria
de la funcion implementada.

El médulo de memory space implementa una tnica funcion, sdio_memspace read write(),
que toma un comando de tipo CMD52 (I0_ RW_REGISTER DIRECT) recibido por la tarjeta,
decodifica la funcion (0 a 7), operacion (lectura / escritura) y la direccion contenidas en él, y
accede a la memoria simulada para obtener o cambiar el byte al que se hace referencia.

El Core

En el core de SDIO esta definido en el archivo sdio.c y en €l estan las funciones que
interpretan los comandos y crean los distintos tipos de respuesta. En este modulo esta toda la
logica de inicializacion de la tarjeta SDIO que implementa el software sobre el CC2431, y las
rutinas que disparan cada uno de los comandos del host SDIO.

Las dos funciones mas destacadas de este modulo son:
sdio_startup()

Realiza toda la secuencia de incializacion y registro de la tarjeta SDIO con el sistema host
segun lo explicado mas arriba en “Secuencia de inicializacion”

sdio_process_command ()

El punto de entrada de la segunda capa del stack de SDIO, esta funcion es invocada desde
receive_command byte from int() de la HAL cada vez que un comando haya terminado de
ser recibido. Es la encargada de decodificar el numero de comando y delegar en subrutinas
cada comando en particular.
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Capitulo 8
La comunicacion cableada de las estaciones base

En este capitulo se abordard la comunicacion entre estaciones base, describiéndose los
elementos de hardware y software que intervienen en el proceso.

Como se ha hablado en el capitulo 4, Kindergarten requiere que las estaciones base que estan
fijas en el ambiente se comuniquen entre si y con un coordinador central de forma eficiente y
sencilla. Debido a que una red Kindergarten puede abarcar areas extensas, potencialmente
edificios enteros con multiples sub-redes, uno de los requisitos para el mecanismo de
comunicaciones fue su escalabilidad.

El controlador enc28J60

Para la comunicacion entre estaciones base se eligio utilizar la red Ethernet por su ubicuidad,
gran velocidad y confiabilidad. Esto obligd a buscar un medio para comunicar el
microcontrolador CC2431 de las estaciones base con el cableado UTP de la red Ethernet. Para
este rol se eligio utilizar el chip ENC28J60 de la empresa Microchip, un controlador Ethernet
especialmente desarrollado para aplicaciones como la aqui descripta.

Sus principales caracteristicas son:
*  Controlador Ethernet compatible con la norma IEEE 802.3
* Integra las capas MAC y PHY para 10 BASE-T
*  Soporta cableado UTP con deteccion y correccion automatica de polaridad
*  Soporta conexiones semi-duplex y full-duplex
*  Se comunica a través de SPI con velocidades de hasta 20 Mhz
*  Posee un buffer de datos de 8KB de RAM dual-port’
* Integra un controlador de DMA para movimiento de datos
*  Posee 6 fuentes de interrupcion
*  Permite filtrar tramas unicast, multicast o broadcast independientemente

La gran ventaja del ENC28J60 es que no necesita ningun tipo de interfaz extra para
comunicarse con el CC2431. Solo es necesario cablear las 4 lineas de la interfaz SPI entre
ambos circuitos para disponer de una comunicacion de datos entre ambos.

Microchip también entrega como parte de su documentacion un conjunto de funciones escritas
en lenguaje C que realizan el envio y recepcion de la informacion a través del ENC28J60, de
manera que los desarrolladores que utilicen este chip no necesitan programar su propio
controlador. Este codigo se encuentra en el archivo enc28360.c.

9 La RAM dual-port posee dos buses de datos y direcciones independientes, permitiendo
efectivamente dos accesos simultaneos a la misma memoria, por ejemplo para que la
electronica de la PHY escriba los datos de una trama que se esta recibiendo mientras el
host lee los datos de otra trama ya recibida.
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Tlustracion 38: Conexionado entre el CC2431y el ENC28J60

Ademas de las lineas estandar de SPI, el ENC28J60 incluye una linea de interrupcion a través
de la cual informa a la CPU del CC2431 de eventos tales como la recepcion de una trama o
una condicién de error.

MIP

El uso del ENC28J60 permite al software de la estacion base conectarse a la red Ethernet y
enviar y recibir tramas de datos a través de ella. Esto es de una utilidad enorme para
comunicar sistemas similares entre si por su gran simplicidad: basta encapsular la informacion
en una trama Ethernet y enviarla a la direccion de destino.

Por desgracia este enfoque tiene dos limitaciones: la primera es que al encapsular informacioén
en tramas Ethernet puras se estd asumiendo que toda la red Kindergarten estara vinculada por
la misma capa de switching. Dicho de otra forma, todas las estaciones base deben estar
conectadas a uno o mas switches ethernet conectados entre si, con lo que es imposible aislar
dominios de broadcast si la misma red Ethernet es compartida por equipos informaticos
tradicionales.

La segunda desventaja involucra al sistema del nodo coordinador: los entornos de alto nivel,
como el empleado para implementar el algoritmo de routing del nodo coordinador, no
permiten interactuar a tan bajo nivel con las capas de red. En ellos es mucho mas conveniente
utilizar las APIs de TCP/IP.

Estas razones llevaron a buscar un medio por el que las estaciones base de Kindergarten
fueran capaces de comunicarse utilizando protocolos de mas alto nivel; especificamente
TCP/IP.

Al igual que en el caso del controlador de bajo nivel del ENC28J60 se busco una solucion ya
desarrollada para el stack de TCP/IP, encontrandose esta en el paquete “uIP” desarrollado en el
Instituto Sueco de Ciencias de la Computacion (SICS). pIP es un stack de TCP/IP
especialmente pensado y desarrollado para microcontroladores y microprocesadores de 8 bits,
bajo licencia Open Source.

Sus principales caracteristicas son:

* Implementacion de protocolos TCP e IP estandar, incluyendo control de flujo,
fragmentacion y reensamblado, y retransmision por time-out.

e  Tamafio de codigo muy reducido.
*  Muy bajo uso de RAM, configurable en tiempo de compilacion.
*  Soporte de protocolos ARP, SLIP, IP, UDP, ICMP (ping) y TCP.

e Soporta cualquier nimero de conexiones TCP simultaneas, hasta un maximo
configurable en tiempo de compilacion.

e Soporta cualquier nimero de escuchas de conexiones TCP (servidores TCP) hasta un
maximo configurable en tiempo de ejecucion.

*  Libre para uso comercial y no comercial.
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Integracion de pIP con el stack de Kindergarten

A través de pIP la estacion base establece la escucha por datagramas UDP en el puerto 45000.
El coordinador central posee la lista de direcciones IP o hostnames de todas las estaciones base
y utiliza este nimero de puerto para enviarles mensajes Kindergarten como se describe en el
capitulo 4.

Cuando una trama Ethernet es recibida por el ENC28J60, éste envia al microcontrolador un
pedido de interrupcion a través de la linea de interrupcion, conectada a uno de los pins del
PORT]1. Esta linea dispara la interrupcion correspondiente en el nticleo de CPU que invoca a
la funcién heartbeat interrupt handler (), debido a que las interrupciones de
heartbeat y de evento de Ethernet comparten el mismo vector de interrupcion. Dentro de esta
funcion se determina cual es la fuente de la misma y se invoca al handler correspondiente. En
el caso de las interrupciones disparadas por el ENC28J60, esa funcion es

ethernet packet received().

Ethernet packet received() invoca a las funciones provistas en el archivo
enc28j60.c para transferir la trama recibida desde la memoria del cotrolador Ethernet a la
memoria del microcontrolador CC2431, y decide en base al tipo de trama declarado en la
cabecera Ethernet (IP o ARP) a qué punto de entrada dentro del stack puIP debe invocar. Las
funciones llamadas son uip _arpin () en caso de que se reciba una trama ARP y

uip input () siesuna trama IP.

uIP trabaja con dos variables globales (uip buf y uip len) que almacenan una tramay su
longitud, y sobre este buffer hace las operaciones que sean necesarias. En el caso de recibir
una solicitud de ARP, pIP lee la direccion IP de la solicitud y responde con el mensaje
correspondiente en caso de que fuera dirigida a la propia estacion. En caso de recibir una
trama IP determina el tipo de capa de enlace y hace el callback que corresponde a las
funciones de espacio de usuario, terminando por emitir un mensaje de acknowledge en las
conexiones TCP.
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Capitulo 9
Creacién y resultados de una red Kindergarten real

En este capitulo se describe la creacion de una red Kindergarten para experimentacion,
llevada a cabo en la Facultad de Informatica, sobre la base del hardware y software
descriptos en los capitulos anteriores. Se hara una reseiia de los modelos de hardware
adquiridos para el proyecto y de los circuitos desarrollados especificamente.

Como se ha descripto en los capitulos anteriores, se eligio como base de hardware para el
desarrollo de Kindergarten al chip CC2431 de la empresa Texas Instruments. En el caso de la
PDA donde se ejecuta el sistema context aware se eligié una PocketPC HP iPaq rx5900.

Se adquiri6 un kit de desarrollo provisto por la misma empresa Texas Instruments como
plataforma base. Dicho kit incluye 10 ejemplares de CC2431 instalados en circuitos impresos
(llamados Evaluation Boards) y 10 adaptadores de esos circuitos a hileras de pines para facil
acceso a los pines de E/S, que reciben el nombre de Battery Boards. Ademas el kit incluye dos
placas programadoras que se conectan por un lado a los Battery Boards y por otro ala PC a
través del bus USB; permitiendo la programacion del microcontrolador y el debugging in-
circuit del programa.

Sy uvoadryg (J) ; 3
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llustracion 39: Evaluation board del chip CC2431
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Hlustracion 41: Programador de los evaluation boards del chip CC2431

Para la conexion de los Evaluation Boards a la PDA se desarroll6 un adaptador ad-hoc
consistente en una pieza de circuito impreso con la forma y conexiones de una tarjeta SD,
junto a un cable que lo une al Evaluation Board. Este adaptador no tiene electronica propia,
siendo simplemente una extension de las lineas de datos y energia del microcontrolador. A
través del adaptador el CC2431 no s6lo se comunica, sino que ademas recibe energia del slot
SD de la PDA.
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Tlustracion 42: Adaptador CC2431 - SDIO, junto a una
placa Wi-Fi SDIO para comparacion

Ilustracion 43: Prototipo de estacion movil conectada a una PocketPC iPag

Para la conexion de las estaciones base a la red debi6 realizar un trabajo similar a las
estaciones moviles: se adquirieron cuatro adaptadores ENC28J60-H a la empresa Olimex.
Estos adaptadores incluyen el chip ENC28J60 y toda la electronica necesaria para su
funcionamiento, incluyendo el conector Ethernet que aloja al cable UTP. Sus tnicos
requerimientos son una alimentacion de 3,3V y las sefiales de datos y reloj discutidas con
anterioridad. El médulo esta listo para insertarse sobre un conector hembra de 10 pines.

Tlustracion 44: Modulo ENC28J60-H

La conexion entre el Battery Board del CC2431 y el modulo ENC28J60-H es llevada a cabo
por una placa desarrollada especificamente por el autor del presente trabajo. Consiste
simplemente en un adaptador entre los pines del Portl del Battery Board al conector donde se
inserta el ENC28J60-H. El mismo adaptador incluye la circuiteria que se conecta a la linea de
heartbeat y la redirige al pin correspondiente del CC2431.

61



232 { oy swo (P

8 { yiss  Rst [P vss

woL s [T

WT o cukar | 8

ENC28J60

Jitisesy ¢ Linea de
/T heartbeat
ves 8 s |
o o R no1
mo T I TD P
0 O — KT M
10 oy oo e
1S Yo Rt E CANL 2
50 OF o 205 | Terminaor
2 OF <y a pss 1
o g e [0
pelies -
0 O B
7 BN s
Conector o E—
@ 2 B
Al Battery board 4 - 4:5
e M || e
ol c1 ol
o 7 T * i
a = 9
2| o o | T £

Alimentacion
llustracion 45: Diagrama esquematico del adaptador CC2431 - ENC28J60

Ilustracion 46. Diagrama del circuito impreso del adaptador CC2431 -
ENC28J60

Al combinarse este adaptador con el ENC28J60-H y el Battery Board del CC2431 por el otro,
se obtiene el modulo de una estacion base:

Ilustracion 47: Prototipo de estacion base Kindergarten

Prueba de campo

Una vez creados los dispositivos fisicos y desarrollado el software basico se procedio a hacer
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una prueba de campo del subsistema de localizacion de las estaciones moviles. Se cred una red
de 4 estaciones base en un espacio despejado de 10 por 10 metros. Las estaciones se colocaron
en las cuatro esquinas del area.

Para la prueba se utilizo la estacion mévil mostrada en la ilustracion 43, con un Battery Board
de CC2431 mas una PDA HP rx5900. Se procedi6 a recorrer el area por su perimetro y
registrar las posiciones estimadas por el software y hardware de Kindergarten. Los resultados
se muestran en el siguiente grafico como un ploteo del recorrido detectado por el sistema de
localizacion junto con el recorrido real:

*
L 2
L

L 2
L 2

L 2

L 2
L 2

* L 2

- Area de prueba de 10 x 10 mts. . Estacion base
# Posicion estimada por Kindergarten ~ ttT P Recorrido realizado

Ilustracion 48: Diagrama de la prueba de campo realizada con Kindergarten

Como puede observarse la posicion estimada no se corresponde exactamente con la real
debido a errores de medicion e interferencias, aun utilizando el filtrado rudimentario descripto
en el capitulo 6. Sin embargo los errores con s6lo 4 estaciones en esta primera prueba son
menores a + 2,5 metros y estan perfectamente dentro de lo esperado.
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Capitulo 10
Conclusiones

A learning experience is one of those things that tells you
“You see what you just did? Don't ever do that again.”
Douglas Adams, “The salmon of doubt”

En el presente capitulo se realiza un resumen final de lo expuesto en los capitulos anteriores
de este trabajo de grado. Se mencionan los resultados obtenidos por la implementacion de la
red Kindergarten realizada a efectos de prueba, y se exploran posibles rumbos para la
extension y mejora de la red.

En los ultimos afios ha habido un creciente interés por lograr que las aplicaciones adapten su
comportamiento a diversos factores externos. En respuesta a esta motivacion han surgido
diversas areas de investigacion como personalizacion y aplicaciones sensibles al contexto.

En el presente trabajo de grado se realiz6 una introduccion a las aplicaciones sensibles al
contexto, su importancia en el mundo real. Se describio el disefio, desarrollo e implementacion
de una red de comunicaciones y localizacion inalambricas especialmente disefiada con el
proposito de soportar aplicaciones sensibles al contexto, llamada Kindergarten.

Se describi6 el hardware sobre el que corre el protocolo de red, el microcontrolador CC2431
elegido por su capacidad de estimacion de posicion, y se hizo una resefia de la forma en que
dicho microcontrolador se comunica a través de su modem de radio interno. También se
explicaron los conceptos basicos de la norma de comunicaciones inalambrica IEEE 802.15.4
que sirve de base a Kindergarten.

A continuacion se hablo de la red Kindergarten. Se mencionaron los requerimientos de la red,
y las decisiones de disefio tomadas para satisfacerlos. Se describi6 el funcionamiento de cada
uno de los integrantes de la red: el coordinador, la estacion base y la estacion movil, y la forma
en que el protocolo Kindergarten los mantiene sincronizados para aprovechar todo el ancho de
banda de la red. También se describid el mecanismo por el cual cada una de las estaciones
moviles es capaz de estimar su posicion a través del modulo de hardware integrado en el
CC2431 atal efecto.

En el siguiente capitulo se detall6 la forma en que el microcontrolador CC2431 que acta
como controlador de Kindergarten en las estaciones base se comunica con el sistema PDA o
Smartphone sobre el que corre la aplicacion context-aware: el bus SDIO. Se hizo una
introduccion al bus SD mencionando sus caracteristicas basicas y se explico la estructura de
comunicacion y comandos pertinentes del bus SDIO, detallandose la forma en que se utilizo el
hardware del CC2431 para simular el hardware de una tarjeta SDIO.

Por ultimo se menciono el mecanismo de hardware y software sobre el que se comunican las
estaciones base entre si, y se describio el chip controlador de Ethernet y el stack de TCP/IP
utilizado.

Trabajo futuro

Durante el desarrollo del tema que abarca este trabajo de grado se cre6 la implementacion
fisica y logica de la red Kindergarten descripta en los capitulos anteriores. Sin embargo resulta
demasiado complejo intentar una solucion total y dptima en una primera iteracion de
desarrollo. En base a esto es posible considerar multiples oportunidades de mejora en el
futuro, las cuales incluyen;

*  Performance: mucho trabajo queda atin hasta hacer que todos los mecanismos de la
red funcionen Optimamente, sobre todo en las areas de optimizacion de algoritmos,

*  Precision: debe evaluarse si la implementacion por defecto del mecanismo de
estimacion de posicion que provee el hardware del microcontrolador CC2431 es
adecuada para las necesidades, y llegado el caso mejorarse o reemplazarse por otra
para hacerla mas precisa y confiable.
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Filtrado de la informacién de localizacién: relacionado con el punto anterior; en
este momento todas las mediciones de nivel de sefial recibida se promedian como se
describe en el capitulo 6 y ese promedio se pasa al estimador. Debera explorarse la
posibilidad de hacer filtrado estadistico de los valores medidos para descartar
mediciones erroneas.

Mas estaciones base: resta por analizar el efecto que tendré el uso de mas de 4
estaciones base por area cubierta. Se espera que la precision y confiabilidad del
sistema aumente enormemente con el uso de 6 u 8 estaciones base como referencia
de posicion.

Ahorro de energia: el chip CC2431 provee caracteristicas avanzadas de ahorro de
energia que pueden aprovecharse para bajar atin mas el consumo. Un ejemplo es
entrar en modos de bajo consumo mientras el programa controlador de Kindergarten
no reciba eventos y se encuentre ejecutando el lazo de control del programa
principal.

Benchmarking: debe analizarse el throughput final y real de la red en condiciones
normales de utilizacion para poder determinar como influyen las demoras y pérdidas
de sefial en la confiabilidad del protocolo.

Ampliacion de los servicios: en el coordinador central podria actuar como un
servicio de directorio para las estaciones moviles, o0 como un application server que
proveeria servicios a las aplicaciones context aware.
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